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RESUMO

O presente trabalho consiste em uma pesquisa bibliogréafica, de carater exploratério e
analitico, de abordagem multidisciplinar, que rene aspectos socioculturais, politico-legais,
tecnoldgicos e metodoldgicos, para o entendimento sobre o atual regime de vigilancia de
massa com a aplicacéo das tecnologias sobre os dados pessoais. Buscou-se também identificar
como a Ciéncia da Informag&o, no Brasil, vem incluindo os temas vigilancia, privacidade,
associados aos termos big data e dados pessoais em suas pesquisas académicas de Mestrado e
Doutorado. Foram abordadas questdes como a geracdo massiva de dados a partir das novas
tecnologias de informacdo e comunicacdo (NTIC), a ubiquidade da vigilancia a partir da
observacdo dos dados (dataveillance) e o uso de algoritmos para 0 processo automatizado
para o reconhecimento de padrfes, classificacdo de individuos (profiling) e distribuicdo
seletiva de informacdo. A andlise dos resultados demostrou que ocorre a inversdo da
visibilidade do poder e a transi¢cdo dos objetos observados no processo de vigilancia para os
dados que os representam. Ao mesmo tempo, a distancia ocorrida entre o observador e seus
pontos de observacdo é mediada por novas tecnologias e algoritmos que permitem o

processamento e respostas automatizadas para a gestdo da informacdo em larga escala.

Palavras-chave: Regimes de Informacéo; Vigilancia de Massa; Big Data; Algoritmos; Dados

Pessoais.



ABSTRACT

A bibliographical research method was adopted for this work, and through an exploratory,
analytical and multidisciplinary approach draws on sociocultural, political-legal,
technological and methodological aspects, in order to understand the current regime of mass
surveillance based on the use of personal data. The work also seeks to identify how
Information Science in Brazil has begun to include the topics of vigilance, privacy, associated
with the terms big data and personal data in Master’s and PhD academic research. Issues
covered include the mass generation of data through new information and communication
technologies (NICT), the ubiquity of surveillance through data observation (dataveillance)
and the use of algorithms for the automated processing of pattern recognition, classification of
individuals (profiling) and selective distribution of information. Analysis of the results
demonstrate a reversal in the visibility of power and the transition of observed objects in the
surveillance process, for the data represented. Additionally, the distance between the observer
and observation points is mediated by new technologies and algorithms that allow automated

processing and responses for large-scale information management.

Key-words: Information Regime; Mass Sourveillance; Big Data; Algorithms; Personal Data.
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1 INTRODUCAO

O atentado terrorista de 11 de setembro de 2001 as Torres Gémeas na cidade de Nova
lorque (EUA) foi, sem duvida, o acontecimento mais marcante deste inicio de séc. XXI, seja
pelo estado de perplexidade em que deixou a opinido publica internacional, ou pelo impacto
causado nas politicas de seguranca dos Estados Unidos e dos principais paises da Europa. A
partir deste evento, percebeu-se um estado de alerta e inseguranca geral por conta da ameaca
de um inimigo publico invisivel e imprevisivel, que resultou em uma intervencéo radical dos
governos sobre a privacidade no uso das tecnologias de comunicacdo e informacao
(BAUMAN, 2013). Em outubro do mesmo ano, como medida de seguran¢a em reagdo ao
ataque sofrido, o0 congresso americano instituiu o Patriot!Act concedendo amplos poderes as
agéncias de seguranca e inteligéncia para 0 monitoramento de movimentagdes financeiras e
para a coleta de informacg6es privadas de qualquer individuo que estivesse em territorio
americano (GRABIANOWSKI, 2007).

Os anos que seguiram, levaram os Estados Unidos a expandir seu aparato de vigilancia
além dos limites legais, elevando seu poder de ubiquidade a um nivel, comparavel somente ao
regime distépico descrito por Orwell, em sua obra de ficcdo “1984”. Contudo, em 2013,
Edward Snowden, um analista de sistemas terceirizado da Agéncia de Seguranca Nacional
Americana (NSA?), através dos jornais The American Post e The Guardian, publicou
documentos secretos que evidenciaram o0s abusos do governo americano na espionagem de
outros governos e na violagdo da privacidade de cidaddos americanos e estrangeiros. Foi
possivel saber da existéncia de um grande esquema de vigilancia conhecido como Cinco
Olhos (Five Eyes) e um sistema de monitoramento de dados - Prisma (PRISM) integrado por

grandes empresas de tecnologia e compartilhado por véarios agentes em rede.

Desde entdo, a transparéncia dos termos de uso e politicas de privacidade dos servi¢os
digitais, que envolvem material de natureza pessoal e sensivel, estdo sendo questionados e
muitos debates publicos vém exigindo leis que garantam efetivamente a privacidade como um
dos maiores direitos do individuo. Ao mesmo tempo, grupos conservadores, em posi¢cdo
oposta, apoiam o compartilhamento e a transparéncia total das informag6es pessoais em prol

da seguranca publica.

! Termo sintese em inglés para Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism (CONGRESSO AMERICANO, 2001).
2 Sigla em inglés para National Security Agency
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Ao mesmo tempo, no &mbito governamental quanto no setor privado, percebe-se que
as organizacOes estdo cada vez mais informatizadas e muitas desenvolveram seus proprios
sistemas de gestdo da informacdo. O atendimento e a prestacao de servigcos ao usuario, cliente
ou cidaddo, demandam a utilizacdo de informacdes pessoais em modo digital para maior
agilidade e acuracia na sua recuperacdo e anélise. Contudo, o uso indevido das informacbes
pessoais vem se tornando cada vez mais frequente, o que traz & tona discussdes sobre 0s
critérios de seguranca dos bancos de dados e a transparéncia das politicas de privacidade que

devem assegurar aos usuarios a propriedade sobre seus dados.

Outros reflexos sociais do uso de informacGes pessoais podem ser destacados. Entre
eles, o uso de algoritmos e inteligéncia artificial para o reconhecimento de padrbes e
categorizacdao de individuos, com a consequente concessdo de privilégios ou imposi¢do de
restri¢cdes, de acordo com a politica de resposta estabelecida pelos gestores da informacao.
Esta pratica, chamada por Bigo (2011) de ban-opticon, interfere na normatizacdo da vida uma
vez que a dependéncia das tecnologias da informacéo e dos sistemas digitais se dad em escala
global. Se forem considerados os grandes centros urbanos, em muitos casos, 0s meios digitais
representam o Unico Vviés de acesso aos servigos publicos e particulares. Deste modo, toda
requisicdo, seja ela a solicitacdo de um plano de salde ou de visto para a entrada em um pais,
torna-se um processo seletivo baseado em uma andlise profunda, exaustiva e quase automatica
de todos os precedentes (de saude, financeiro, legal e criminal) do individuo para o

julgamento de sua requisicéo.

Outro ponto a ser destacado é a possibilidade (e a capacidade cada vez maior) de
captacdo de dados a partir dos meios digitais. Para que um fato, evento ou instancia da
realidade possa ser computado, é necessario que este objeto seja convertido em um formato
passivel de ser reconhecido e processado pelos computadores. Nas palavras de Mayer-
Schonberger e Cukier (2013), tudo deve ser dataficado, e esse processo de conversao difere
substancialmente da simples digitalizacdo uma vez que os diversos parametros do objeto
devem estar estratificados e disponiveis para opera¢fes computacionais e analises

algoritmicas.

Um dos fatores de distincdo do grau de organizagdo de uma sociedade e do seu
dominio sobre as circunstancias naturais e contingentes do seu tempo € a sua capacidade de
registrar e recuperar informagéo. Desde a invencdo da escrita, percebe-se que a humanidade
vem buscando novos meios para recuperar os registros de suas atividades, em um caminho

que visa, ndo sO a preservacdo de suas memdarias, mas também a perpetuacdo de seu legado
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cultural. A Idade Média foi um periodo historico bastante proficuo para as técnicas de
tratamento e recuperagdo de informacGes. J& a Idade Moderna foi marcada pelo desejo de
quantificacdo da natureza. De acordo com o espirito cientifico da época, todo objeto ou
parametro, fisico ou abstrato, poderia ser quantificado se fosse criado um instrumento de
medicdo adequado e definido uma ordem de grandeza para ele. Partindo desse principio, por
hipétese, tudo pode ser medido e convertido em dados.

Com as facilidades tecnoldgicas existentes no atual cenério social e profissional, no
campo da gestdo e da pesquisa, a capacidade de captacdo de dados foi elevada a instancias
surpreendentes, chegando aos conjuntos de dados massivos. Em 1997, na NASA, o termo Big
Data surgiu para definir, embora de forma ndo objetiva, a condicdo de uma base de dados que,
pelo volume, velocidade e variedade de dados, excede as capacidades técnicas e de
infraestrutura para seu armazenamento, processamento e visualizacdo. Ao contrario dos
tempos onde o registro das informacdes era feito basicamente em meio fisico, hoje, a vasta
presenca de dispositivos Oticos, leitores magnéticos e sensores dos mais diversos tipos,
permite a conversdo de objetos, fatos e eventos, do real para o digital, praticamente no

momento em que eles ocorrem.

As atividades nos campos da disciplina, controle e seguranca também migraram do
campo analégico para o digital. Segundo Foucault (1987), as instituicdes disciplinares - a
exemplo dos hospitais, fabricas e escolas - dependiam de uma estrutura arquiteténica para a
manutencdo da ordem sobre um determinado grupo de individuos. Nesse tempo, 0S
instrumentos de operacao eram os corredores, as baias, as catracas, os formularios de registro,
os cartbes ponto e o enfileiramento, visualizacdo e contagem direta dos corpos, o que
Foucault chamou de fisica do poder. Talvez o maior exemplo deste modelo seja o projeto do
complexo penitenciario projetado por Jeremy Bentham, na Inglaterra do final do séc. XIX, o
Pandpticon. Mas, ao longo do tempo, com o advento de novos recursos para a gestdo da
informagdo, o monitoramento dos individuos deixou de ocorrer de forma direta e passou a ser
feito de forma mediada, através dos dados que os representam. Deste modo, segundo alguns
autores, a vigilancia ampliou seu spectrum (Hookway, 2000), tornou-se distribuida (Bruno,
2013) ou liquida (Bauman, 2013) e ampliou seu poder de ubiquidade a escalas continentais,
expandindo sua capacidade de visualizagdo e rastreamento dos individuos ao nivel das
populacoes.

Esta pesquisa visa ndo somente a ressaltar a configuracao atual dos regimes de poder

estabelecidos pela captacdo, processamento e analise de conjuntos massivos de informacéo
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(Big Data) para fins comerciais, mas também contribuir para o entendimento de um panorama
mais amplo sobre as tecnologias de gestdo da informac&o, sobretudo no ambito pessoal, que

possibilitaram e resultaram na crise atual onde se destaca a falta de privacidade e liberdade.

Considerando o atual dilema entre a necessidade de seguranca e a consequente perda
de privacidade com o compartilhamento de dados pessoais, no momento em que grande parte
da populacdo mundial marcha sobre a esteira globalizante e se torna cada vez mais
dependente das novas tecnologias de informacdo e comunicagdo (nTIC), traz-se como ponto
focal desta dissertagdo responder as seguintes questdes: Como as novas tecnologias de gestdo
da informacédo, através dos seus métodos de captacdo, processamento e resposta, sobre o uso
de informacdes pessoais, possibilitaram a instalacdo do atual regime de controle e vigilancia
de massa? Como a Ciéncia da Informag&o, no Brasil, vem incluindo os temas vigilancia,
privacidade, big data e dados pessoais em suas pesquisas académicas de Mestrado e

Doutorado, nos ultimos dez anos?

Com o objetivo geral de analisar o panorama dos regimes e dos dispositivos de
vigilancia e controle, estabelecidos por governos e organizacdes privadas, e seus efeitos sobre
as populacdes, bem como identificar se estas questdes vém sendo abordadas nas pesquisas
recentes da Ciéncia da Informacdo, buscou-se, como objetivos especificos: (a) investigar as
bases tedricas e conceituais a respeito dos regimes e dispositivos de informagdo para a
vigilancia e controle de massa; (b) investigar as praticas de vigilancia e controle de massa,
através dos processos de captacdo, processamento e resposta, sobre o uso de dados pessoais e
seu impacto sobre a liberdade dos individuos e (c) verificar, nos anais do Encontro Nacional
de Pesquisa em Ciéncia da Informacdo no Brasil (ENANCIB) nos ultimos dez anos se as
tematicas vigilancia e privacidade sdo abordados nas pesquisa cientificas deste campo do

conhecimento.

Nessa pesquisa bibliografica, de caracter exploratorio e analitico, foram consultadas
fontes secundarias: livros, periddicos (jornais e revistas), teses, dissertagbes e artigos
cientificos no ambito da Ciéncia da Informacdo e outros campos, como a Sociologia e a
Tecnologia da Informacdo, na observancia de estudos que se mostraram pertinentes para o
esclarecimento dos problemas existentes nas relacbes entre poder e sociedade, e entre as

instituices e os individuos, nas questdes de vigilancia, privacidade, liberdade e seguranca.

Em termos temporais, a pesquisa buscou fontes e relatos sobre os temas abordados
independentemente de suas datas de publicacdo, utilizando referéncias historicas, sobretudo
para a composicdo do seu alicerce. Contudo, deu-se énfase para os fatos e publicagdes dos
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ultimos quinze anos por abarcar 0os maiores avangos tecnoldgicos na infraestrutura de
comunicagdo e informacdo, e por estarem relacionados, diretamente ou ndo, aos marcos
historicos do atentado terrorista de 11 de setembro as Torres Gémeas na cidade de Nova
lorque (2001) e das revelagdes feitas por Edward Snowden sobre o esquema de vigilancia e

espionagem do Governo Americano e aliados (2013).

Para a interpretacdo das questfes levantadas, foi utilizado o método qualitativo, de
forma analitica e explicativa, ao decompor o cerne da pesquisa em seus principais

componentes e apontar a relacdo entre eles, evidenciando seus papéis de causa e efeito.

Para identificar se a Ciéncia da Informacdo, no Brasil, vem incluindo tais tematicas em
suas pesquisas académicas de Mestrado e Doutorado, foram consultados os anais do Encontro

Nacional de Pesquisa em Ciéncia da Informacdo (ENANCIB) dos tltimos 10 anos.

A oportunidade para o desenvolvimento desta pesquisa €é sinalizada no momento em
gue se observa, na midia especializada e na literatura cientifica, a emergéncia de temas como
Big Data, Computacdo nas Nuvens e Internet das Coisas, bem como o surgimento de novas
disciplinas como a Data Science e das praticas de aprendizagem de maquina (machine
learning) no campo da pesquisa.

A automacdo do processamento de dados em larga escala vem sendo vista como
solucdo prioritaria para os problemas de gestdo e da seguranca devido a capacidade de
reconhecimento de padrdes e a crenca sobre a possibilidade de predicdo do comportamento.
Nesse contexto, surgem a vigilancia de massa por parte dos 6rgaos de seguranca dos governos
e a vigilancia corporativa no setor privado. Percebe-se também a necessidade de pesquisa
nesta tematica para a Ciéncia da Informacdo em funcao da escassez de artigos publicados nas

principais revistas e de trabalhos apresentados em congressos deste campo de pesquisa.

O tema em questdo também se mostra relevante, considerando as mudancas
socioculturais e mercadoldgicas em funcdo dos avancos tecnolégicos nas ultimas duas
décadas, para o0s quais ainda ndo existe suporte legal que garanta a estabilidade e
imparcialidade de seus efeitos. O Estado e a sociedade altamente informatizados migraram
suas praticas de gestdo da informacdo para o ambito digital, enfatizando o poder
informacional e a informacdo como produto. Hoje, com os modos de produgdo e de
organizacdo pessoal altamente dependentes dos padrbes estabelecidos pela industria da
tecnologia digital, antigos conceitos sobre individualidade, propriedade e privacidade

tornaram-se obsoletos e por isso precisam ser discutidos e reestabelecidos. A liberdade é posta
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em cheque, ao mesmo tempo em que as fronteiras que separam o publico do privado tornam-

se tdo turvas quanto o limiar entre o real e o virtual.

Apos esta Introducdo, na segunda secdo, € feita uma ampla abordagem sobre os
regimes de vigilancia. Primeiramente sdo apresentados os conceitos de dispositivo e regime
elaborados por Foucault, e adotados por Bigo (2011), Gonzalez de Gomez (2012) e Bruno
(2013). De forma complementar, sdo trazidos elementos socioculturais, politico-legais,
tecnoldgicos e metodoldgicos, que caracterizam os regimes disciplinares e de controle, e as
formas de poder através da materialidade da informacdo e dos mecanismos de mediacéo.
Aborda-se as instituicdes disciplinares (Séc. XVIII e XIX) descritas por Foucault (1987) — a
exemplo do Panopticon — até o surgimento do Estado Informacional (Braman, 2006b) no qual
a vigilancia se da a partir dos meios digitais, de forma indireta, ubiqua e invisivel, trazendo o0s
conceitos de panspectron (Hookway, 2000; Braman, 2006b), vigilancia liquida (Bauman,
2013) e vigilancia distribuida (Bruno, 2013). Na sequéncia, sdo apresentadas as definicdes de
meta dados, dados pessoais, dados sensiveis e citados alguns instrumentos legais para a

preservacao dos direitos a privacidade ou propriedade dos dados pessoais, no Brasil.

Na terceira secdo é apresentado, em linhas gerais, como 0 processo de captacdo de
dados pessoais se da a partir do uso das novas tecnologias de informacdo e comunicagdo
(NTICs), muitas vezes, facilitada pela permissividade e compartilhamento de informacdes
pessoais pelos proprios usuarios. Sdo expostas as condicles iniciais da vigilancia com os
processos de geracdo e captacdo de dados pessoais; é esclarecido como surge o Big Data
através da acdo de seres humanos e ndo humanos, e ainda, como se da o processo de

dataficacdo de corpos, a¢oes e eventos.

A quarta secdo apresenta alguns aspectos da tecnologia voltada para o dominio sobre a
informacdo. Em um primeiro momento, enfatizando o aspecto fisico da informagéo enquanto
recurso, traz-se um breve historico do desenvolvimento tecnologico voltado para o
armazenamento e estruturacdo da informacdo. No segundo momento, dé-se énfase para o
aspecto semantico da informacdo, com a abordagem sobre os processos de tratamento e
analise de dados pessoais. Apresenta-se 0 conceito de algoritmo e explica-se como se da o
processo de mineracdo de dados para a verificacdo da similaridade e agrupamento de objetos

(clusterizacdo), atraves do sistema vetorial.
A quinta secdo aborda as possibilidades da personalizacdo e categorizagéo seletiva em

sistemas digitais. Para isso, faz-se uma descrigdo do processo de captacdo de dados pessoais e
consequente andlise para o reconhecimento de padrBes, criacdo de perfis (profiling) e
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classificacdo de individuos, para os quais, foram trazidos dois exemplos atuais de algoritmos
utilizados para a predicdo de comportamento e distribuicéo seletiva da informacéo (Netflix e
Facebook). Por fim, fecha-se o ciclo do processo de vigilancia digital abordando os usos de
dados pessoais e efeitos da personalizacdo, distribuicdo seletiva de informacdo e
categorizacao seletiva sobre os individuos. Séo trazidos exemplos de usos de dados pessoais
no campo do marketing e da seguranca, entre eles o ban-opticon e outras praticas comerciais

que afetam a privacidade dos usuarios com o uso indevido de seus dados pessoais.

A sexta secédo traz um levantamento quantitativo de como a Ciéncia da Informacéo, no
Brasil, vem incluindo os temas vigilancia, privacidade, big data e dados pessoais em suas
pesquisas académicas de Mestrado e Doutorado. Foram consultados os anais do Encontro
Nacional de Pesquisa em Ciéncia da Informacdo (ENANCIB) dos ultimos 10 para verificar as
abordagens dos temas vigilancia e privacidade junto ao uso de Big Data, e dados pessoais -

termos chave que definem o escopo deste estudo.

Na ultima secédo sdo feitas a analise dos resultados, consideracfes complementares ao

conteddo apresentado na dissertacao e conclus@es sobre a pesquisa.
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2 REGIME DE VIGILANCIA

Para uma maior nogdo a respeito da natureza complexa e fluida, multi-articulada,
abrangente e permeavel do panspectron, ou dos regimes da vigilancia liquida / distribuida que
serdo abordados nesta pesquisa com base em Braman (2006b), Bauman (2013), Bigo (2011) e
Bruno (2013), cabe inicialmente discorrer sobre os conceitos de dispositivo e regime
elaborados por Michael Foucault (1990), utilizados por muitos autores e contextualizados por

Frohmann (1995) e Gonzéalez de Gomez (1999) no ambito da Ciéncia da Informacéo.

Segundo Foucault (1990, p.244), o dispositivo é o sistema de relagdes existentes em
um composto heterogéneo formado por “discursos, instituicdes, organizagdes arquitetonicas,
decisbes regulamentares, leis, medidas administrativas, enunciados cientificos, proposicdes
filoso6ficas, morais, filantropicas. Em suma, o dito e o ndo dito”. A relagdo entre esses
componentes constitui um apparatus dindmico onde a importancia e a énfase de ac¢do oscila
entre seus agentes de acordo com a resposta necessaria a ser dada em cada contexto e situacao
(BIGO, 2006). Um dispositivo é algo de natureza funcional e operacional, embora inserido
em uma estratégia de Poder; portanto, ndo pode ser definido a priori por sua intencdo ou
dire¢do, e por isso, também ndo possui neutralidade, uma vez que sua existéncia é definida e
justificada pelos efeitos que ele é capaz de causar (GONZALEZ DE GOMEZ, 1999).

Expandindo a nocdo de dispositivo, chega-se ao conceito de regime. Segundo
Foucault, um regime de verdade designa

os tipos de discursos que ela acolhe e faz funcionar como verdadeiros; os
mecanismos e as instdncias que permitem distinguir os enunciados
verdadeiros ou falsos, a maneira pela qual se sanciona uns e outros; as
técnicas e 0s procedimentos que sdo valorizados para a obtencdo da verdade;
0 estatuto daqueles que se encarregam de dizer o que funciona como
verdadeiro (FOUCAULT, 1994, p. 112 apud BRUNO, 2013).
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A partir da fala original do autor, entende-se que um regime de verdade é constituido
por forgas que estabelecem um padrdo de verdade ou o status quo de uma sociedade em
determinada época. Esta condicdo é instituida por agentes politicos, institucionais ou
individuais que através de seus discursos conseguem mobilizar a opinido de diversos
publicos, em diversas instancias, para legitimacdo de uma ideia. Os dispositivos descritos
acima ajudam a estabelecer o conjunto de regras e o ordenamento social necessario para a
manutencdo da verdade proposta pelo regime (BRUNO, 2013; GONZALEZ DE GOMEZ,
1999, 2012).

Frohmann (1995) ressalta a importdncia da informacdo como forma de
mediacdo/integracdo das relacbes sociais exercidas pelo poder e estabelece como uma das
questBes fundamentais para os estudos das Politicas de Informagdo a dominagdo sobre a
informacdo, conquistada e mantida, por grupos especificos. O autor define também que o
regime de informac&o se configura em um sistema ou rede através dos quais a informacéo flui
por determinados canais - a partir de certos produtores, via estruturas organizacionais, para

usuarios especificos.

Gonzalez de Gémez, a partir de Frohmann, contextualiza o conceito de regime no

ambito da informacéo densificando a sintagma regime de informagéo, que seria

(...) o modo informacional dominante em uma formagéo social, o qual define
quem S0 0S sujeitos, as organizacOes, as regras e as autoridades
informacionais e quais 0s meios e 0s recursos preferenciais de informacéo,
os padrbes de exceléncia e os modelos de sua organizacdo, interagdo e
distribuicdo, enquanto vigentes em certo tempo, lugar ou circunstancia
(GONZALEZ DE GOMEZ, 2012, p.43).

A autora enfatiza ainda que um regime de informacdo é constituido a partir de
variaveis culturais, politicas e econémicas, inerentes a um campo social, em determinado
tempo, e remetem a relagdo de poder através da informacdo que perfaz todas as instancias do
dispositivo. O poder atua autorizando, legitimando e potencializando certos locus
anunciatorios, instituicdes e representacdes politicas que, através de seus discursos, alteram a
percepcédo, a opinido e os resultados de comportamento de uma certa populagdo. A formacéo
do Regime ¢, portanto, “o processo pelo qual novas formas politicas emergem fora do campo

da politica” (BRAMAN, 2004 apud GONZALEZ DE GOMEZ, 2012, p.52).
Para que seja compreendido como o estado atual de informatizacdo da gestéo, seja no

setor publico ou privado, viabiliza intervengdes que aviltam o direito a privacidade, e como as

praticas de gestdo da informacdo em larga escala tornaram possiveis a vigilancia de massa, é
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necessario um breve retorno as origens dos sistemas de vigilancia e controle, com a
apresentacdo do, talvez, maior simbolo de opressdo da liberdade e da privacidade, o projeto de

complexo penitenciario idealizado por Jeremy Bentham: o Panopticon.

2.1 O PANOPTICON

Jeremy Bentham nasceu em Londres no ano de 1748, e foi considerado um jovem
prodigio; aos doze anos ingressou na Queen’s College (Oxford) onde em 1764, com apenas
dezesseis anos, tornou-se 0 aluno mais novo a se graduar naquela escola (SCHOFIELD,
2009). No ano seguinte, impelido pelos passos de seu pai — um notavel advogado — Bentham
ingressou no Lincoln’s Inn para o estudo do Direito. Logo nos primeiros contatos com a corte
Inglesa, Bentham se decepcionou com a forma pela qual o sistema judiciario era interpretado
e passou a buscar a reforma das leis, principalmente as do Cédigo Penal.

A inspiracdo para o projeto arquitetdnico de um complexo penitenciario surgiu mais
tarde, ao final da década de 1780, quando Jeremy visitou seu irmdo Samuel na Criméia - parte
do Império Russo - onde trabalhava como supervisor de uma fabrica. Para facilitar a inspecéo
dos operérios, Samuel projetou um layout de producdo circular onde ele, do centro, podia
monitorar e manter o controle sobre toda atividade fabril. Bentham percebeu que essa
estrutura dava ampla vantagem de poder para 0 supervisor sobre os operarios e adotou o
principio que ficou conhecido como panoptismo, a ser aplicado em institui¢ces que devessem
exercer controle sobre um grande contingente de pessoas, com 0 minimo de esfor¢o para sua
administracdo, a exemplo de escolas, sanatdrios, abrigos e, sobretudo, prisbes (SEMPLE,
1993).

Em seu retorno a Inglaterra, Bentham apresentou ao governo do estado de Londres sua
proposta para 0 novo complexo penitenciario, que ele chamou de Panopticon (Figura 2).
Percebendo nas autoridades uma inclinacao inicial favoravel a sua ideia, Bentham seguiu em
dedicacéo ao projeto, de forma intensa, por mais de dez anos (fazendo inclusive investimentos

as suas proprias custas), contudo, o0 projeto ndo veio a se concretizar.
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Figura 1 - Projeto arquiteténico do Panopticon. Desenho de Willey Reveley, 1791

Fonte: Vigiar e Punir. Foucault, 1987.

O Panopticon tornou-se o icone do estado utilitarista de Bentham — com todas as suas
ambiguidades — e, embora ndo tenha sido realizado, ainda serviu de base para a arquitetura de
outros complexos de seguranca, a exemplo da penitenciaria de Millbank (Londres, Inglaterra,
1812 ~ 1902), Pentoville (Londres, Inglaterra, 1842), o Presidio Modelo (llha da Juventude,
Cuba, 1925 ~ 1973) e Stateville (Illinois, EUA, 1925), confirme a Figura 2.
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Figura 2 - Penitenciaria de Stateville (Illinois, EUA, 1925)

Fonte: http://prisonphotography.org/ (Foto: Doug DuBois e Jim Goldberg)

Sob a dtica dos estudos de arquitetura de Evans (1982 apud SEMPLE, 1993), o
Panopticon, mais que um simples prédio, € um instrumento projetado para aumentar o poder
da administracdo sobre a contingéncia da populacéo carceraria ou, como considera Foucault

(1987), mais que um simples teto, um “operador terapéutico”.

Foucault, em ‘Vigiar e Punir’, foi um dos autores que melhor analisou o projeto
Panopticon de Bentham, e ndo somente sob o viés arquitetdnico, mas principalmente em

relacdo aos aspectos funcionais que visavam a disciplina e o controle.

(...) na periferia uma construgdo em anel; no centro, uma torre; esta € vazada
de largas janelas que se abrem sobre a face interior do anel; a construgdo
periférica € dividida em celas, cada uma atravessando toda a espessura da
construcdo; elas tém duas janelas, uma para o interior, correspondendo as
janelas da torre; outra, que da para o exterior, permite que a luz atravesse a
cela de lado a lado. Basta entdo colocar um vigia na torre central, e em cada
cela trancar um louco, um doente, um condenado, um operario ou um
escolar. Pelo efeito da contraluz, pode-se perceber da torre, recortando-se
exatamente sobre a claridade, as pequenas silhuetas cativas nas celas da
periferia. Tantas jaulas, tantos pequenos teatros, em que cada ator estd
sozinho, perfeitamente individualizado e constantemente  visivel
(FOUCAULT, 1987, p.165-166).

Foucault chama a atencdo para os dispositivos inerentes as instituicdes disciplinares,
nos séculos XVIII e XIX, com o objetivo de discriminar os elementos da massa, que
consistiam em: individualizar, identificar e classificar. Segundo ele, esta seria uma pratica de

marcacdo binaria que todos os mecanismos de poder, em nossos dias, utilizam para ter o
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dominio sobre o anormal. Portanto, segundo o autor, “a visibilidade ¢ uma armadilha”
(FOUCAULT, 1987, p.166).

O efeito mais dominante do Panopticon, portanto, era causar no detento a tenséo e a
percepcdo do estado de vigilancia constante onde o funcionamento do poder é automatico.
Foucault ressalta que o efeito a longo prazo de uma vigilancia constante seria capaz de criar
uma entidade censora, por antecipacdo, de qualquer ato de infragdo. O poder seria
despersonalizado, portanto exercido independentemente do individuo que estivesse por tras do
posto de observacdo, e onipresente, atuante mesmo nos periodos em que nao houvesse de fato
alguém na torre de vigilancia. Neste sentido, Foucault diz que Bentham declarou o principio
do Poder visivel e inverificavel, e que o Panopticon seria a maquina de dissociar o “par ver-
ser-visto” onde, no anel periférico, o individuo ¢ visto sem nunca ver, enquanto que na torre

central, vé-se tudo, sem nunca ser visto (FOUCAULT, 1987, p.167).

Outro aspecto observado por Foucault foi a leveza dos prédios e estruturas das
instituicOes disciplinares pois, uma vez que elas privilegiavam a visibilidade dos corpos, seus
ambientes eram mais devassados e compostos por uma geometria simples e econémica. Ao
contréario das casas de seguranca, ndo haveria grades pesadas, paredes espessas e correntes;
tudo seria feito de forma a garantir a objetividade de uma casa de certeza. Assim, segundo
Foucault (1987), o poder pdde, de forma gradual e continua, livrar-se de seus fardos fisicos
com uma arquitetura que tende ao incorp6reo e, quanto mais se aproxima deste limite, mais

amplo, presente e definitivo ele se torna.

A solucdo do Panopticon é versétil e ndo estéd limitada aos complexos penitenciarios,
conforme Bentham (1791c) publicitava na venda de seu projeto. O mesmo principio de
construcdo e suas formas de organizacdo poderiam ser aplicados a qualquer estabelecimento
onde “pessoas devem estar sob inspe¢do”, a exemplo de fabricas, hospitais, sanatorios e
escolas; ou mais que isso, “¢ destinado a se difundir no corpo social; (e) tem por vocagao,

tornar-se uma fung¢do generalizada” (FOUCAULT, 1987, p.171).

2.2 AS INSTITUICOES DISCIPLINARES E A INVERSAO DA VISIBILIDADE

Conforme Foucault (1987) descreve o modelo de dispositivo disciplinar aplicado para
conter o surto da peste em cidades da Europa tinha os mesmos efeitos de uma amputagéo

cirdrgica, para a extracdo de um cisto social maligno; era o do retalhamento dos espacos
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geogréficos, ratificacdo do isolamento e identificacdo de cada individuo com seu respectivo
estado de saude.

A hierarquia do Corpo de Inspecéo permitia 0 avango da vigilancia através de uma
rede altamente capilarizada e capaz de verificar o estado de cada rua, quarteirdo ou casa; de
cada Orgdo ou célula da massa estratificada. A cidade era imobilizada para evitar a mistura, o
atrito e a agitacdo, e inspecionada regularmente, de forma direta e sensorial; os moradores se
reportavam aos soldados da guarda e aos sindicos das ruas, que se reportavam aos intendentes
de quarteirdo, que por fim respondiam ao prefeito; da mesma forma, em sentido contrario, o
prefeito verificava a qualidade do trabalho dos intendentes, que supervisionavam o trabalho

dos sindicos, e assim por diante.

Toda cidade era tracada e transcrita em um sistema de registro permanente com o qual
podia-se obter profundo controle sobre todas as atividades de inspecdo e situacdes

encontradas. A ordem

(...) prescreve a cada um seu lugar, a cada um seu corpo, a cada um sua
doenca e sua morte, a cada um seu bem, por meio de um poder onipresente e
onisciente que se subdivide ele mesmo de maneira irregular e ininterrupta até
a determinacdo final do individuo, do que o caracteriza, do que Ihe pertence,
do que lhe acontece (FOUCAULT, 1987, p.163-164).

Tem-se caracterizadas aqui, portanto, duas imagens, dois estagios da histéria humana
com seus diferentes regimes de disciplina: em um extremo, a disciplina da instituicéo fechada,
voltada para a repressdo do mal e o poder pontual, através do controle da comunicacdo
marginal e da supressdo do tempo; no outro, 0 mecanismo panéptico do poder visivel e
inverificavel, de intervencdo sofisticada e abrangente. De um lado, a disciplina da excecdo
(séc. XVII), do outro a vigilancia generalizada (sec. XVIII) e, entre esses dois pontos, um
espago de transi¢do que ¢é preenchido pela “extensdo progressiva dos mecanismos de
disciplina (... €) sua multiplicacdo através de todo o corpo social, a formagdo do que se
poderia chamar grosso modo a sociedade disciplinar” (FOUCAULT, 1987, p.173).

Outras mudangas podem ser notadas sobre a visibilidade do poder. No inicio, a
chamada sociedade do espetaculo® convergia a atencdo da massa popular para a figura do Rei
em seu altar. Toda demonstracdo de poder era revestida de um aparato cenografico e

ritualistico que ampliava a visibilidade do monarca. Contudo, como todo espetaculo, os

3 Termo utilizado por Foucault (1987) para referir aos contextos sociais em que a figura do monarca ou
déspota, e toda indumentaria Real, colocava-se em local de destaque no cenario do cotidiano, inevitavelmente,
chamando para si a atencéo da populagéo.



29

holofotes direcionados para o palco cegavam a visdo dos atores, a0 mesmo tempo que
ocultavam os espectadores da plateia. O local de poder era visivel, enquanto toda a populagéo

sob a égide da coroa permanecia andnima e desconhecida.

Com o passar da era classica para a moderna, ocorre significativa mudanca dos
dispositivos de visibilidade e vigilancia, através dos quais o Poder revestiu-se de um anteparo
de isolamento informacional e a populacdo passou a ser cada vez mais conhecida e controlada

pelas instituicdes do governo.

Essa questdo envolve uma arquitetura — e deve-se entender aqui por arquitetura, ndo
sO a forma fisica, aparéncia e estrutura funcional dos prédios, mas também todos os arranjos
processuais e tecnolégicos de gestdo da informacdo — cujo objetivo ndo era mais chamar a
atencdo (paléacios) ou permitir uma vista privilegiada de seu entorno (fortalezas), mas ampliar
e detalhar o foco sobre seu ambiente interno, tornando visiveis os que ali se encontravam,
sendo um operador de transformacdo. A antiga sociedade do espetaculo — onde muitos
olhavam poucos através da arquitetura monumental dos templos, teatros e circos — passou a
ser a sociedade moderna da fisica pandptica, com seus dispositivos que levaram a uma
“distribuigao infinitesimal do poder” (FOUCAULT, 1987, p.178).

Além de permitir o controle sobre os meios de producdo — cada vez mais extensos e
complexos —, 0s mecanismos disciplinares surgiram para dar solucdo a outros dois problemas
modernos: a explosdo demografica e a populacdo flutuante. Assim, segundo Foucault, com o
poder disciplinar € possivel assentar os ndmades e assegurar a “ordenacao das multiplicidades
humanas”; reger, subdividir, estruturar, individualizar e classificar a massa, conduzindo esta a

uma finalidade mais util.

Da mesma forma que aponta os efeitos dos novos dispositivos de poder, Foucault
também reconhece a desproporcionalidade de direitos imposta pelo regime disciplinar que se
instala em oposi¢do a relacdo contratual justa. Segundo ele, as disciplinas tém o efeito
irreversivel de introduzir assimetrias e excluir reciprocidades; ao inves de um equilibrio, os
pesos ndo se distribuem de forma igualitaria na relacdo entre as partes, onde o cidaddo, o
cliente ou usuério final, o estudante, o paciente, o operario ou o detento, se tornam reféns das
grandes estruturas burocréaticas, em sua maioria despersonalizadas e engessadas, que impdem

seu dominio regimental.

Em estudo posterior, com base na obra de Foucault, Deleuze (1992) deu continuidade
a critica dos dispositivos adotados pelos meios de producgédo, em geral, baseados no controle

dos recursos humanos. Segundo o autor, diferente das institui¢des disciplinares, as formas de
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controle surgidas ao final do século XX n&o estavam restritas ao confinamento e visibilidade
direta dos corpos. Elas aprimoraram o processo de utilizacdo da informacdo como meio
representante dos individuos e através dela puderam tornar o regime de vigilancia ainda mais

pervasivo e eficiente.

Deleuze cita a linguagem numérica, ndo necessariamente binaria, e a utilizacdo de
recursos digitais (diferentes dos analdgicos) muito superiores na sua capacidade de reconhecer
padrGes numeéricos, identificar estados e situacBGes, e estabelecer a distincdo entre os

individuos dentro da massa.

Um dos aspectos enfatizados pelo autor é a superacdo do modelo de confinamento por
instrumentos de controle normativos que incentivam o individuo a seguir um padrdo de
comportamento esperado e desejado para realizar seus objetivos. As cifras sdo mencionadas
como um recurso de identificacdo que permitem o acesso a informacdo ou a sua restricdo e 0s
tipos de maquinas (ou recursos tecnolégicos) sdo adotados como referéncia para a observagao
da capacidade de cada regime (disciplinar ou de controle) em manter a ordem ou a
normalidade desejada sobre as populacdes: “as maquinas simples ou dindmicas para as
sociedades de soberania, as maquinas energéticas para as de disciplina, as cibernéticas e 0s

computadores para as sociedades de controle” (DELEUZE, 1992, p.216).

A superacdo do analdgico pelo o digital, assim como a transi¢do do burocratico para o
informatizado também € um assunto pertinente para o entendimento sobre a instalacdo do

regime de vigilancia atual.

2.3 0 ESTADO INFORMACIONAL E OS NOVOS REGIMES DE VIGILANCIA

O regime burocratico despontou na década de 1940 como solucdo para aumentar o
nivel de eficiéncia e profissionalismo da gestdo publica, onde as demandas dos cidad&os
deveriam ser tratadas de forma imparcial, transparente e justa. Para isso, a administracao
publica deveria ser regrada por processos bem definidos e declarados para o conhecimento de
todos. Para cada caso, as atividades eram registradas passo a passo através de um complexo
aparato documental, normalmente representado por formularios impressos, que garantiriam a
rastreabilidade das informacGes e a possibilidade de averiguacdo da idoneidade de cada ato
administrativo. A principio, a burocracia seria a solucéo para garantir a moralidade na gestao

da coisa publica, mas em poucas décadas este modelo ficou marcado pela imagem de uma
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maquina engessada (com processos rigorosos que sé serviam para criar pilhas de papéis), pelo
excesso de pessoal empregado, pelo desperdicio e também, pela falta de produtividade.

Apbs o esgotamento da proposta burocrética, os governos em geral comecaram a
atualizar seus modelos gerenciais, agora com foco na economicidade, flexibilidade e
eficiéncia. Em sua maioria, os planos de reforma administrativa contavam com a revolucao
tecnoldgica dos meios de comunicacdo e da informatica para fazerem a gestao da informacao.
Com isso, foi realizado o processo de informatizagdo da administragdo publica e de todas as
atividades e setores sociais. Este seria 0 caminho natural para atender a demanda cada vez

maior dos servicos publicos, sobretudo nos grandes centros.

Portanto, o Estado informatizado, suportado pelas novas tecnologias da informacao e
comunicacdo, passou a ter o mesmo poder de difusdo e capilaridade da Grande Rede que,
através dos servicos online e das interfaces digitais, pode chegar a qualquer cidaddo que tenha

um computador ou smartphone com acesso a Internet (BRAMAN, 2006a).

Contudo, Braman (2006b) também afirma que, apesar de todo 0 movimento em prol
da transparéncia e crescente publicidade dos resultados da gestdo publica, a relacdo
informacional entre o Estado e os cidaddos ainda é desproporcional. Desde o Estado
burocratico de bem-estar, a necessidade de conhecimento sobre as demandas dos individuos e
grupos para a definicdo de politicas puablicas vem aumentando, de modo que, no Estado
Informacional, a urgéncia por informacdo passou a ser ainda maior devido as preocupacdes
com o fator ‘seguranca’ e a necessidade de monitoramento das fronteiras digitais

(GONZALEZ DE GOMEZ, 2015).

Desta forma, a assimetria descrita inicialmente por Foucault e sublinhada por Braman
(2006b) so6 tende a crescer com o0 aumento do uso da tecnologia digital e da informatizacdo
dos processos — o Estado, portanto, tem cada vez mais conhecimento sobre o cidadao,
enquanto este tem cada vez menos capacidade para conhecer em profundidade o
comportamento da gigante maquina estatal. A autora cita trés fatores que respaldam essa
afirmacéo: (1) os mecanismos de vigilancia séo de via-unica - os cidaddos s&o monitorados e
nem sequer tém a nocao de estarem sendo observados; (2) os cidadaos perderam a capacidade
de escolher, determinar, filtrar ou selecionar quais de suas informagdes estardo disponiveis
para a consulta publica; (3) as informagdes deliberadamente selecionadas e disponibilizadas
por terceiros funcionam como subsidios de sustentagdo do regime de vigilancia total
(BRAMAN, 2006a).
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Outra comparacdo feita por Braman é em relacdo as diferentes formas de vigilancia
exercidas pelo Estado burocratico e o Estado Informacional. No primeiro, a autora cita a
presenca do dispositivo pandptico de Bentham, enquanto que, no segundo, surge 0 modelo
panspectron onde as informacdes séo coletadas de forma abrangente - sobre tudo e todos -, de
forma indireta e constante, onde o sujeito alvo da vigilancia é conhecido atraves de padrdes e
identificado por um processo de Idgica inferencial aplicado a grandes volumes de dados (big
data) (GONZALEZ DE GOMEZ, 2015).

Braman (2006a) indica que quando Hookway (2000) apresentou o conceito de
panspectron, ha mais de uma década, esta ideia era tida por muitos como algo meramente
tedrico e especulativo, mas hoje, jd se tornou realidade - considerando a variedade de
dispositivos de localizagdo e monitoramento existentes, desde os circuitos fechados de TV
(CFTV) aos chips de identificagdo por radiofrequéncia (RFID*). Somam-se, a estes dois
exemplos, toda a rede de comunicacao eletrénica e o sistema digital de transacGes financeiras
como outros dois grandes componentes deste regime de sensoriamento e rastreamento
constantes ao qual estamos submetidos. Em contraposicdo ao modelo moderno do
Panopticon, Hookway indica que no panspectron ndao ha a opriori a
distincdo/identificacdo/discriminacdo do sujeito para ativar o processo de vigilancia sobre os
corpos ou sobre os dados que os representam; as informacbes sdo coletadas de forma
abrangente, sobre todos, sem o limite de tempo, por padrdo. Um individuo é identificado
somente em caso de necessidade, quando alguma questdo em particular demanda o
rastreamento de valores ou padrBes informacionais ja existentes em um banco de dados
(BRAMAN, 2006b).

Outra contribuicdo relevante é a de Fernanda Bruno (2013) que elenca uma extensa
lista de agentes, processos e tecnologias que fazem parte deste complexo cenario ativo com a
capacidade de recolher informagdes pessoais, quando desenvolve o conceito de vigilancia
distribuida. Entre os itens estdo: webcams pessoais, sistemas de controle de transito (radares,
cancelas de pedagio, sistemas de controle de estacionamentos), sistemas de geolocalizagéo,
portdes eletrdnicos e mecanismos de autenticacdo (com senhas, biometrias, reconhecimento
de movimento, etc.), cartdes magnéticos, sistemas online, mecanismos de busca e
navegadores, entre outros. A autora considera que pelo menos sete fatores contribuem para a

caracterizacdo do regime de vigilancia distribuida, entre eles (1) seu caracter ubiquo, e

4 Sigla para o termo em inglés Radio-frequency ldentification. O RFID é uma tecnologia similar ao
cddigo que barra, usada para identificar objetos, que utiliza sinais eletromagnéticos para se comunicar com uma
base de leitura a uma distancia de até 6 metros (TECHNOVELGY).
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descentralizado (sem hierarquias); (2) a diversidade tecnoldgica, de dispositivos e de praticas
(relacionadas acima); (3) indiscernibilidade inicial sobre o foco da vigilancia (todos estdo
sendo monitorados por padrdo); (4) funcdo potencial ou utilizacdo secundaria de dispositivos
que foram desenvolvidos para outros fins que nédo a vigilancia; (5) funcdo operacional e de
analise com a participacdo de agentes humanos e ndo-humanos; (6) utilizagdo das redes de
entretenimento, noticias e compartilhamento (redes sociais), além das redes especializadas em
seguranca; e (7) participacdo e colaboracdo do meio social, de forma independente e nao

estruturada, por parte dos individuos conectados a rede (BRUNO, 2013, p.29-36).

Bauman (2013) preferiu explicar esse fenbmeno com uma analogia as caracteristicas
da liquidez, ao que chamou de vigilancia liquida. Segundo o autor, 0os principios que
edificaram a “modernidade classica” foram definitivamente postos em cheque ao final da
Segunda Guerra, uma vez que os grandes objetivos do pensamento moderno ja ndo tinham
mais argumentos plausiveis que os sustentassem diante das tantas atrocidades feitas em nome
do progresso. A partir disso, uma nova forma de pensar cresceu com as geracbes XYZ e
refletiu-se também na configuragdo de um novo campo social para o qual ele prefere ndo mais
utilizar o conceito de sociedade. Segundo Bauman, a rede seria o termo mais adequado para
caracterizar esse novo contexto marcado pela obsolescéncia programada, pelas respostas
rapidas e pelo acesso a toda ordem de contetdo com o minimo de esforco; por outro lado, as
tecnologias mdveis incentivam a superficialidade, o comportamento némade e diferentes
formas de organizacgdo, relacionamento e associacdo. Somam-se a esse cenario (1) a cultura
do consumo onde a imagem do estar tornou-se melhor que a esséncia do ser; (2) a inddstria
do entretenimento que lucra com a exploracdo do realismo da vida ordinaria e (3) a situacédo
de tensdo constante no meio urbano, em funcéo do risco eminente da violéncia, agravada pela
possibilidade de ataques terroristas (BAUMAN, 2001).

Esses sdo fatores que contribuem para o processo de emancipacdo do individuo.
Segundo Bauman (2001), a sociedade estd testemunhando a chegada das reivindicacdes da
teoria critica sobre a autonomia, a liberdade de escolha e o direito a diversidade. Percebe-se
que o prefixo “auto” nunca esteve tdo presente quanto nesses tempos do autodidatismo -
recursos da Internet e as plataformas de ensino a distancia (EAD); do autoservico - sistemas
de atendimento personalizado e individualizado que permitem o usuério atender as suas
proprias necessidades; e do autoretrato (selfie) - padrao fotografico em que o individuo retrata
a si mesmo. Os recursos de comunicagdo e acesso a informacdo, antes compartilhados ou

utilizados de forma coletiva, foram aos poucos se multiplicando e a0 mesmo tempo
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restringindo-se ao acesso individual. A exemplo disso tem-se o computador pessoal (PC) no
lugar das televisdes; os smartphones e a telefonia mdvel em substitui¢do do telefone “fixo”
residencial; os terminais de autoatendimento nos bancos e 0s servicos de home banking em
lugar das grandes agéncias bancarias e das filas para o atendimento pessoal; e 0s servigos de
contetdo de filmes e séries (YouTube e Netflix) ao invés das grandes salas de cinema, teatros
e plenarias em espaco publico. Gonzalez de Gomez (2012) considera que estes novos
dispositivos tecnoldgicos permeiam todos os campos da vida social e permitem aos individuos
realizarem seus projetos de autonomia. Os antigos agentes reguladores — os gigantes dos
meios de comunicacdo (broadcasters) — que estabeleceram os padrGes da industria cultural e
mantiveram por muitas décadas a producdo pasteurizada de contetdo que homogeneizava a
massa de audiéncia com base em um minimo denominador comum, hoje foram substituidos
por incontadveis canais de producdo que conseguem atender de forma equanime “os universos
de referéncia recortados e recontextualizados em suas grades discursivas, (... €) 0S universos
valorativos e vivenciais de seus plblicos” (GONZALEZ DE GOMEZ, 1999, p.28).

2.4 DADOS PESSOAIS E METADADOS

Hoje, os cidaddos dos grandes centros, dependentes das tecnologias digitais, estéo
constantemente conectados a diversas redes, acessando inimeras bases de dados e envolvidos
por todo tipo de informacdo. Circuitos fechados de camera, cartdes magnéticos, publicacdes
nas redes sociais e telefones portateis que guardam as informacgdes dos usuarios, marcam seus
passos com a precisdo de horas, minutos e segundos. O mito do Big Brother e da sociedade de

controle preconizada por George Orwell nunca esteve tdo presente quanto no cenario atual.

Virtualmente, cada click ou toque em uma tela interativa, é suficiente para criar um
novo conjunto de dados que podem conter muitas informacbes determinantes sobre o
individuo. Deste modo comeca a vigilancia, 0 monitoramento das acdes e a capacidade de
prever as escolhas de pessoas ou grupos, de forma massiva. Pouco-a-pouco, de forma natural
e progressiva, as pessoas estdo sendo absorvidas pela tecnologia de rede e seguem
caminhando para o estado de letargia em que ndo conseguem mais perceber os agraves do
regime de vigilancia de massa no qual elas estdo inseridas. Aos poucos, 0 usuario das midias
digitais e novas tecnologias de comunicacdo e informagdo (nTIC) segue aceitando (e

colaborando) com a invaséo da sua privacidade ou talvez entregando a sua liberdade em troca
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de uma falsa sensacgdo de seguranca. Quem sabe ainda, transferindo seus dados pessoais para
dominios publicos e oferecendo, para uma rede de audiéncia efémera, suas preferéncias, e até
mesmo os bastidores da sua vida mais intima (PANOPTYKON FUNDATION, 2015).

Wood et al. (2006, p. 04), definem vigilancia como “a observa¢do de informagdes
pessoais, de forma proposital, rotineira e sistematica com objetivos de controle, direitos,
gestdo, influencia ou protecao”. Ja Andrejevic e Gates (2014) contribuem com algumas
distingBes entre a vigilancia e a vigilancia de massa, considerando que esta Ultima utiliza
grandes bases de dados, onde o “alvo” da observagdo ndo sdo pessoas especificas, mas os
padrdes de comportamento gerais que podem ser percebidos e reconhecidos. Contudo, a partir
da identificacdo de certos padrbes classificados como nocivos a sociedade e a seguranca
publica, os 6rgdos de vigilancia passam a fazer uma observacdo mais acurada dos dados
gerados pelo individuo suspeito. Desta forma, a vigilancia de massa trabalha com duas
instancias de material para andlise: os dados ou conteudo propriamente dito, gerados pelos

usuarios e os metadados gerados pelos sistemas.

Metadados, segundo o IBGE, sdo “dados que descrevem os dados”, ou “informagdes
uteis para identificar, localizar, compreender e gerenciar os dados”. Assim, ¢ possivel fazer
uma série de filtros em uma grande base de dados e selecionar melhor a amostra que se deseja
tratar e observar (INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA). O
prefixo ‘meta’ sugere defini¢do ou descricdo, por isso tendem a resumir a informagao basica a
respeito de um dado. Os metadados sdo, portanto, informacdes complementares relacionadas
ao conteudo principal produzido. Através deles, tornam-se muito mais faceis as tarefas de
localizagdo, recuperacao e uso de uma instancia de informacdo ja armazenada, sobretudo se o
conteldo em questdo ndo estiver na forma de texto (ex: video, imagens, objetos, etc.)
(ROUSE, 2014).

Usando a rede de microblog Twitter® como exemplo, tem-se mensagens de, no
maximo, 140 caracteres, 0 que poderia ndo significar muito para um analista de Big Data, se
ndo fossem os mais de 30 campos de metadados relacionados a cada tweet. Com eles, pode-se
saber muito mais sobre o emissor da mensagem, por exemplo: nome do usuario, data e hora
da publicacdo, geo-localizacdo, IP da méaquina, hashtags utilizadas, etc. (KIRKPATRICK,
2011).

> Rede social que permite aos usuarios enviar e receber atualizacdes pessoais de outros contatos, em
textos de até 140 caracteres. Os textos sdo conhecidos como tweets, e podem ser enviados por meio do website
do servico, por SMS, por aplicativos para celulares, entre outros meios.
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Esses dados podem ser usados pelo Twitter para formular estatisticas de acesso e uso
com fins comerciais ou de utilidade pablica. Sabendo qual é a opinido da sua audiéncia e onde
ela esta localizada, o Twitter pode vender insercbes direcionadas para qualquer publico
especifico. Além disso, seus dados podem servir para 0 mapeamento de situacdes de
emergéncia, mapeamento de epidemias, verificacdo de situacOes de transito ou ocorréncias em
regides especificas. Lembrando a filosofia de trabalho dos analistas de Big Data, todo padréo

identificado ou reconhecido pode ser investigado de forma mais acurada.

Pasquinelli traz um conceito diferente para ‘metadados’, com um teor relacionado a
ideia de mais valia proposta por Marx. Na concep¢do do autor, ‘metadados’ pode ser
logicamente definido como “uma mensurac¢do da informagdo, a computagdo de sua dimensao
e a sua transformacdo em valor” (PASQUINELLI, 2015, p.63, tradu¢do nossa). Em um
contexto econdmico e social com a ascensdo do Big Data, os metadados se tornam
fundamentais por permitirem: 1) a mensuracdo do valor das relagdes sociais; 2) a melhoria

dos processos e da inteligéncia artificial; e 3) 0 monitoramento e previsdo do comportamento.

Com o advento das redes sociais, € possivel conhecer a relacdo e o grau de ligacdo
entre seus usuarios, assim como mensurar o fluxo de informacdo entre eles. Os metadados
também podem servir para a melhoria dos processos produtivos, principalmente daqueles
ligados diretamente a gestdo e analise da informacdo. Mas, a funcdo dos metadados que mais
tem chamado a atencdo dos gestores de negdcio é a capacidade de fazer amplas leituras sobre
0 comportamento de um grupo ou populacgdo, ressaltando conclusées de alto nivel que podem

servir para a previsdo de comportamento futuro.

Segundo Richards e King (2014) as leis que garantem a privacidade, confidencialidade
e transparéncia devem abranger a protecdo dos metadados, pois estes oferecem um meio mais
facil e ainda mais relevante para as operagdes de controle e vigilancia. Em algumas ocasides
estas referéncias podem ser tdo expressivas quanto os dados pessoais e dados sensiveis na

identificacdo de um individuo.

A seguranga dos dados pessoais e a preservacdo da identidade séo direitos basicos de
todo cidadédo, garantidos por Lei. A Constituicdo Nacional, em seu artigo 5°, incisos X, Xl e
XII, preserva a intimidade, a vida privada, a honra e a imagem das pessoas; e qualifica como
inviolavel o sigilo das comunicacdes pessoais (BRASIL, 1988). A Declaracdo Internacional
dos Direitos do Homem, em seu artigo 12, prescreve que “ninguém sera sujeito a
interferéncias em sua vida privada, em sua familia, em seu lar ou em sua correspondéncia,

nem a ataques a sua honra e reputacao” (ONU, 1948).



37

Contudo, empresas de tecnologia e 0s prdprios governos passaram a usar os dados
pessoais e dados sensiveis dos clientes e cidaddos como mercadoria. Hoje em dia, parece que
tudo é passivel de ser negociado; basta a oferta de uma quantidade razoavel de dinheiro ou
qualquer premissa de segurancga ou forca maior, quase sempre, ndo justificada ou esclarecida
de forma apropriada (ANDREWS; LINDEMAN, 2013).

Segundo o texto do anteprojeto de Lei de protecdo de dados pessoais no Brasil, “dados
pessoais” sdo aqueles pelos quais um individuo pode ser identificado (PENSANDO O
DIREITO). Isso inclui informagdes proprias e intransferiveis (como nome completo e nimero
de identidade) ou descri¢des especificas que em conjunto possam localizar o individuo dentro
de um contexto. Ja os “dados sensiveis”, s80 aqueles que podem ensejar a discriminacdo do
seu titular por se referirem, por exemplo, a op¢do sexual, convicgdes religiosas, filoséficas ou
morais, e opinides politicas. Este anteprojeto de Lei visa proteger os direitos fundamentais de
liberdade, intimidade e privacidade, garantindo os direitos do cidaddo brasileiro sobre suas
informacdes. Neste contexto, a palavra “consentimento” ¢ fundamental. Nada pode ser feito
sem a anuéncia do titular dos dados, lembrando que qualquer prestadora de servigos -
operadora de banco de dados — esta, na verdade, administrando a propriedade de terceiros e

ndo detém direitos sobre os dados que opera.

Segundo Goulart e Serafim (2015) os termos de politica de privacidade, em geral, ndo
sdo claros o suficiente. Normalmente séo extensos e escritos com linguagem que nao facilita o
entendimento do usuario sobre as regras de uso. Além disso, a referéncia aos dados pessoais
normalmente ndo se encontram evidentes no texto. Como exemplo da falta de assertividade e

clareza nos termos de uso, segue um trecho retirado da politica de privacidade do Windows 8:

A Microsoft pode acessar ou divulgar informag6es sobre vocé, incluindo o
contetdo de suas comunicacdes, para: (a) cumprir a lei ou responder a
solicitacOes legitimas ou processos judiciais; (b) proteger os direitos ou a
propriedade da Microsoft ou dos nossos clientes, incluindo a aplicagéo dos
nossos contratos ou politicas que regem o uso dos softwares, ou (c) adotar
providéncias quando acreditarmos, de boa fé, que esse acesso ou divulgacao
seja necessario para proteger a seguranca pessoal dos funcionérios da
Microsoft, dos clientes ou do publico em geral (Microsoft, 2012).

O Marco Civil da Internet (Lei 12.965/14), que estd em vigor desde 26 de junho de
2014, estabelece principios, garantias, direitos e deveres para 0 uso da Internet no Brasil. No
que diz respeito a seguranca dos dados dos usudrios, a Lei garante a protegdo aos dados

pessoais e determina que as agdes das empresas de Internet sejam mais transparentes. Outro


http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm
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avanco esta nas garantias da liberdade de expressdo e privacidade das comunicagdes onde se
busca o meio digital como amplo espaco de debate democréatico, aberto e livre, a0 mesmo
tempo em que o0s e-mails passam a receber o mesmo tratamento sigiloso dos meios de
comunicacdo tradicionais (CULTURA DIGITAL; GOULART e SERAFIM, 2014a). Outra
caracteristica vista hoje em dia nas redes sociais da Internet é a regulacdo do conteldo
publicado a partir da propria comunidade de usuérios, que pode ser considerado uma
modalidade de sousveillance onde “todos vigiam todos”. Os principais sistemas de interagdo ¢
organizacdo de redes sociais, contam com mecanismos de denuncias de material improprio,

spams® ou violagGes de direitos autorais (copyright).

& Termo em inglés que designa uma mensagem eletrénica recebida, mas néo solicitada pelo usuério.
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3 GERACAO E CAPTACAO DE DADOS PESSOAIS

Seguindo o fluxo natural da gestdo da informacédo, primeiramente ocorrem a geragao
ou captacdo do material informacional a ser processado. Neste sentido, torna-se relevante a
exposicdo de alguns eventos historicos e marcos tecnolégicos que contribuiram para a

configuracdo do regime atual da coleta massiva de dados pessoais.

3.1 AEXPLOSAO DA INFORMACAO: DO MEMEX AO BIG DATA

Quando Fremont Rider publicou The Scholar and the Future of the Research Library’,
em 1944, era estimado que as bibliotecas das universidades americanas dobrassem de
tamanho a cada 16 anos, e que ainda, se essa tendéncia permanecesse, as mesmas chegariam
em 2020 com mais 200 milhdes de volumes impressos (PRESS, 2013). Este talvez tenha sido

o0 primeiro alerta sobre os futuros problemas de armazenamento e recuperacao da informacéo.

No ano seguinte, quando a 2* Guerra Mundial ja estava em vias de terminar, Vannevar
Bush publicou o ensaio As We May Think® considerando que os cientistas, ao serem liberados
das tarefas de guerra, deveriam voltar seus esforcos para o desenvolvimento de solugbes de
gestdo da informacdo, para criar 0 mais vasto arquivo de informacdo recuperavel da Histéria
(STROTHER et al., 2012). Neste mesmo ensaio Bush usou a expressdo “explosdo da

informagdo” que desde entdo tornou-se uma referéncia historica.

Contudo, por mais surpreendentes que pudessem ser as previsdes de Rider e Bush, as
décadas seguintes mostrariam que a producdo de informacdo seria maior que todas as
previsdes daquela época, mesmo que fosse contabilizada somente a producdo de livros

(excluindo outras formas de conteudo).

Apesar de terem feito estimativas bem respaldadas, Rider e Bush ndo contavam com o
advento dos computadores pessoais e de muitos outros dispositivos eletrénicos que serviriam
para manter os usuarios da tecnologia conectados em rede 24 por dia, com a possibilidade de

producdo, publicagdo e compartilhamento de todo tipo de conteddo, em tempo real.

" Em portugués: “A Academia e o Futuro das Bibliotecas para Pesquisa” — tradugéo nossa.

8 Ensaio de Vannevar Bush publicado em 1945 na revista The Atlantic, em que o autor faz concepgdes a
respeito de uma maquina (servidor de conteildo) cujo comportamento seria semelhante ao cérebro humano na
recuperacdo de informacdes.


http://www.amazon.com/Scholar-Research-Library-Problem-Solution/dp/B005ZN4N8C/ref=sr_1_1?s=books&ie=UTF8&qid=1339603976&sr=1-1&keywords=The+Scholar+and+the+Future+of+the+Research+Library
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Em 2000, Peter Lyman e Hal Varian — dois professores da Universidade da Califérnia
— realizaram um estudo para estimar a quantidade de informagéo produzida anualmente em
escala global. A producgdo de contetido foi estimada em 1,5 exabytes® por ano. A pesquisa
serviu ainda para afirmarem que o disco magnético (hard disc) viria a ter sua capacidade de
registro dobrada a cada ano e que, em pouco tempo, 0 mesmo seria adotado
internacionalmente como a tecnologia padrdo para o armazenamento de dados (LYMAN;
VARIAN, 2000).

J& em 2010, Kenneth Cukier publica na revista The Economist uma reportagem
especial intitulada Data, data everywhere!®. Nesta matéria, o autor revela fatos
impressionantes sobre a geracdo de dados a partir de instrumentos de seguranca ou voltados
para a Ciéncia, a exemplo do telescépio do Sloan Digital Sky Survey (SDSS) que, nas suas
primeiras semanas de operacdo, registrou mais dados que toda a historia anterior da

Astronomia. Cukier (2010) ainda considera que

[...] o mundo comporta uma quantidade inimaginavel de informacédo digital
que ainda estd expandindo com vasta rapidez (...). Este efeito esta sendo
percebido em todas as areas: dos neg6cios a ciéncia, dos governos as artes.
Para este fenbmeno os cientistas e 0s engenheiros da computacdo criaram a
expressao: Big Data (CUKIER, 2010 - traducdo nossa, grifo nosso).

Outro caso citado foi 0 do Walmart, gigante do varejo que operava mais de 1 milhdo
de transacdes de clientes por hora com mais de 2,5 petabytes!! de dados — o equivalente a 167
vezes a quantidade de contetdo em livros da Biblioteca do Congresso Americano (CUKIER,
2010). Hoje a Biblioteca do Congresso Americano possui mais de 37 milhdes de livros e
outros materiais impressos (LIBRARY OF CONGRESS). Segundo o site Compare Business
Products'?, este acervo é considerado o 102 maior do mundo em termos de quantidade de

informagdo armazenada, atras de outras como as das empresas Amazon, YouTube e AT&T.

A primeira vez que o termo Big Data apareceu em uma publicacdo foi em 1997
guando os engenheiros da NASA Michael Cox e David Ellsworth relataram a impossibilidade
de aproveitamento de um conjunto de dados, por este exceder a capacidade de memoria e

processamento dos computadores da época (COX e ELLSWORTH, 1997). Desde entéo, esta

% Um exabyte equivale a um bilhdo de gigabytes, ou 10007 bytes.

10 Em portugués: “Dados em todo lugar” — traducdo nossa.

11 Um petabyte equivale a 1000° bytes.

10 Na lista apresentada pelo site ndo foi mencionado o data center da NASA e ndo foi informado o
método de calculo utilizado para estimar a capacidade de armazenamento das bases de dados citadas no ranking,
contudo, a lista é valida como uma nogdo aproximada da realidade.
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questdo vem se tornando cada vez mais frequente. Empresas e governos vém enfrentando o
dilema da automacéo e do aumento da conectividade as redes, sem conseguirem efetivamente
administrar a sobrecarga de dados gerada a partir dos usuarios, clientes, parceiros, maquinas e
todo tipo de dispositivo digital. Dumbill (2014) considera que um Big Data surge a partir dos
3 Vs: quando o volume, a velocidade e a variedade dos dados excede a capacidade de
memoria e processamento dos computadores, tornando seu aproveitamento algo

extremamente caro e complexo.

Boyd e Crawford, no artigo Critical Questions for Big Data'® publicado no

Information, Comunication and Society Journal, definem Big Data como

um fendmeno cultural, tecnoldgico e académico baseado na interacdo de trés
fatores: (1) Tecnologia: maximizacdo da precisdo dos algoritmos e do poder
de computacdo para reunir, analisar, relacionar e comparar grandes
conjuntos de dados; (2) Analise: processamento de grandes conjuntos de
dados para identificar padrdes para atender as necessidades de ordem
econdmica, social, técnica e legal; e (3) Mitologia: a ampla crenca de que
grandes conjuntos de dados possibilitam uma forma mais avancada de
inteligéncia e conhecimento que podem gerar insights até entdo impossiveis
de se alcancar, de forma objetiva e confiavel (BOYD; CRAWFORD, 2012,
p. 02, traducéo nossa).

A grande questdo gue move as empresas € 0S governos para o Big Data é a (nova)
possibilidade de encontrar relagcdes entre pontos distantes de um sistema complexo e sem
necessariamente entender suas causas, podendo fazer previsdes para o futuro. Os Big Data -
esses conjuntos de dados massivos que advém de situacBes reais - sdo extremamente
complexos e impossiveis de serem interpretados pela mente humana, fato que trouxe novos e
poderosos métodos de analise a partir de algoritmos e uso de inteligéncia artificial por meio
da aprendizagem de maquina (machine learning). Os dados gerados a respeito da populagéo
das grandes cidades, por exemplo, tém demandado investimento em novas tecnologias que
permitam seu processamento e aproveitamento para a melhoria de servigos publicos como a
erradicacdo de epidemias, mapeamento de a¢cdes criminosas e organizacdo do transito, entre
outros beneficios (ADREJEVIC; GATES, 2014).

Para os propdsitos desta pesquisa, portanto, a nocdo de Big Data abrange: (1) a
questdo dos massivos conjuntos de dados sem precedentes na Histdria, (2) a nova capacidade

técnica de processamento e analise desenvolvida para o aproveitamento desses dados em

13 Em portugués: “Perguntas fundamentais para o Big Data” — tradugo nossa.
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tempo real e (3) a mudanca de cultura das empresas e governos a partir da possibilidade de

previsdo do comportamento de sistemas complexos.

32A GERACAO DE DADOS NO CAMPO SOCIAL ATRAVES DE SERES HUMANOS
E NAO HUMANQOS

Considerando principalmente o processo de informatizacdo para a automacdo de
sistemas no campo governamental e privado, percebe-se um crescimento substancial na
geracdo de dados digitais a partir da década de 2000. Alguns fatores como a popularizacao
dos computadores pessoais e a ampliacdo da area de cobertura dos servicos de acesso a

Internet podem ser citados como causa para 0 surgimento da web social ou Web 2.0.

De acordo com a explanagdo de Tim O’Reilly, a Web 2.0 é um conceito que define o
funcionamento da Internet a partir do “estouro da bolha” no ano 2000, quando passou a ser
uma plataforma e contar com a colaboracdo efetiva dos usuarios na publicacdo, revisdo e
classificacdo de conteldo. Nesta segunda fase, a web passou a ser de fato interativa, dando
mais poder de publicacdo para os usuarios e permitindo maior interagdo dos usuarios entre si
(o que significa o embrido das redes sociais como Twitter, Instagram, YouTube e Facebook,

entre tantas outras).

Além dos servicos disponiveis nos sites, surgiram os blogs'4, os wikis'®, as tags'® e
também diversos aplicativos (como o pioneiro Napster, por exemplo) que permitiram a
organizacdo de multiplas redes de compartilhamento de arquivos (O'REILLY, 2005;
GOVERNOR, NICKULL, HINCHCLIFFE, 2009). Deste modo, a tecnologia ndo estava
conectando mais um usuario da Rede apenas a um servidor de conteudo, mas também a outros
usuarios (P2P)Y’. A nocdo de como a Web funciona através deste novo padrdo colaborativo é
de grande importancia para entender como a tecnologia e a infraestrutura da Rede - hoje com
o amplo acesso sem fio (Wi-Fi) - serviu como ferramenta de organizagdo, mudando

radicalmente a forma como as pessoas trabalham e gerenciam suas informacoes.

14 paginas pessoais, de acesso publico, que refletem a opinido ou transmitem informaces sobre o autor.

15 Websites que servem como ferramentas de colaboragdo onde uma comunidade de usuarios pode
trabalhar em autoria conjunta.

16 palavras-chave que identificam (indexam) um contetido digital (texto, audio ou video) facilitando sua
recuperacdo pelos mecanismos de busca.

17 Acronimo do termo em inglés Peer to Peer, que se refere a uma rede formada apenas por
computadores clientes, que se conectam entre si sem a dependéncia de um servidor central (TECHTERMS).
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A partir disto, cada vez mais, as pessoas estdo informatizando suas ac¢des e adotando
novas ferramentas para ampliar suas capacidades de controlar as informagdes que elas criam e
tém que lidar todos os dias. Os dados estdo em toda parte: nas relacdes dos cidaddos com o
Governo, na interacdo dos usuarios com as suas contas de servigos, nos negocios e até mesmo
atrelados aos corpos dos individuos. Em suma, como disse O’Reilly, “enquanto ainda nao
afundamos em um oceano de dados, estamos percebendo que quase tudo pode (ou deve) ser
instrumentado” (O'Reilly, 2011, p. 06).

O fendmeno do Big Data pode ser considerado a nova “explosdo” da informagdo. Até
a popularizacdo da Internet, a producdo de conteudo estava nas maos dos grandes grupos de
comunicacdo e das tradicionais editoras de midia impressa e televisdo. Apds o processo de
popularizacdo dos computadores pessoais, a publicacdo de contelldo passou a ndo ser mais
uma exclusividade das grandes empresas (broadcasters). Em julho de 2014, o Nielsen Group
divulgou o resultado de uma pesquisa'® informando que no Brasil ha mais de 120 milhdes de
pessoas com acesso a Internet (NIELSEN GROUP, 2014).

A Web 2.0 também diz respeito ao novo locus de armazenamento e processamento de
dados, a “Nuvem” - servidores externos, que podem ser acessados de qualquer ponto da rede
internacional de computadores. Um exemplo deste recurso sdo as ferramentas online do
Google Docs — softwares que funcionam a partir do navegador, sem estarem instalados na
maquina do usudrio e que salvam seus dados em um servidor da Rede, ndo utilizando o disco
rigido da maquina local (GRIFFITH, 2015).

Mas a formacédo do Big Data ndo se da apenas através dos computadores. Seguindo a
lei de Moore?®, existe uma relacdo inversamente proporcional entre a reducdo de tamanho dos
processadores e 0 aumento das suas capacidades de processamento, a ponto de permitirem
todo tipo de tecnologia portatil e acessorios funcionais (wearable technology) (THE
GUARDIAN, 2015). A exemplo disso, estdo os smartphones, smart watches, sensores 6ticos,
GPS, controladores de temperatura e até mesmo marca-passos (REUTERS, 2009), entre
outros utilitarios para lazer, negdcios, esporte, saude e seguranca, capazes de aferir as

condic¢des do ambiente e fazer o upload dos dados, em tempo real. Conforme O"Reilly,

18 A pesquisa considerou pessoas de 2 a 15 anos de idade com acesso a internet por meio de
computadores em domicilios e considerou pessoas de 16 anos ou mais com acesso a internet por meio de
computadores em qualquer ambiente (domicilios, trabalho, lan houses, escolas, igrejas e outros).

19 Lei proferida por Gordon E. Moore, na qual o niimero de transistores dos chips teria um aumento de
100%, pelo mesmo custo, a cada periodo de 18 meses.


https://pt.wikipedia.org/wiki/Gordon_Moore

44

[...] as pessoas estdo passando cada vez mais tempo online, e deixando um
rastro de dados por onde quer que elas passem. Os aplicativos moveis
deixam um rastro de dados ainda mais rico, uma vez que eles sdo dotados de
geolocalizagcdo ou comportam videos e audios. Tudo isso pode ser analisado
(O"Reilly, 2011, p. 07 - traducéo nossa).

Conforme Licklider (1960), através de diversos dispositivos eletrdnicos (muitos deles
acoplados ao proprio corpo) € possivel considerar que os individuos ja vivem em simbiose
com ferramentas que ampliam as suas capacidades de gerenciamento da informac&o®. Acdes,
movimentos, escolhas e interferéncias feitas no campo real (tangivel) de fato passaram a ser
convertidos, em tempo real, para o campo digital, 0 que nos traz um novo conceito de
representacdo da realidade. Assim, estd sendo criado um “backup” do mundo real, lotando
bancos de dados inteiros com parametros que representam 0s diversos contextos sociais e
criam os perfis como cidad&os, profissionais, pesquisadores, consumidores, etc. (WOLF,
2015).

A geragdo massiva de dados também n&o esta restrita & acdo humana ou aos servigos

gue demandam a transferéncia e processamento de dados pessoais.

Hoje, o conceito de Internet das Coisas (IoT — Internet of Things) diz respeito as
maquinas ou equipamentos - desde carros, eletrodomésticos e tecnologias de seguranga - que
podem monitorar suas préprias atividades ou as do ambiente a sua volta, e guardar ou
transmitir dados através da rede, com ou sem fio (STROUD, 2015; GOULART e SERAFIM,
2014b).

Segundo Burrus (2014), a Internet das Coisas € muito maior do que a maioria das
pessoas pode imaginar, pois as possibilidades de interacdo entre as maquinas e o ambiente, e
das maquinas entre si, sdo praticamente infinitas. Este padrdo ja estd sendo testado por muitos
adotantes primarios da tecnologia no campo da salde, da seguranca, da eficiéncia industrial e
energética e, em breve, estara presente na maioria das casas (smart houses) e sistemas

integrados das cidades inteligentes (smart cities).

20 Licklider (1960) desenvolveu estudos para compreender a relagdo homem-maquina em seu processo
de simbiose para aumentar a capacidade humana no processamento de informagdes e sintese dos mdltiplos
aspectos de uma situagdo complexa para a tomada de decisdo.
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4 TECNOLOGIAS PARA O ARMAZENAMENTO, TRATAMENTO E ANALISE DE
DADOS

Para o maior entendimento sobre o processo de vigilancia de massa que ocorre nos
dias atuais, devido a plataforma tecnologica instalada, onde a observacéo direta dos corpos foi
superada pela andlise dos dados, de forma remota, invisivel e em larga escala (dataveillance),
€ necessario, primeiramente, mostrar como a tecnologia, 0s processos e métodos voltados para
a gestdo da informac&o evoluiram ao longo do tempo e como a informacéo, enquanto recurso,

foi progressivamente sendo armazenada e estruturada.

Uma das primeiras definicbes de Gestdo de Recursos da Informacdo (GRI)
encontradas na literatura é a formulada por Horton (1979, p. 99, tradugdo nossa): “um modelo
de trabalho que visa o gerenciamento dos recursos de dados, de forma ordenada e
sistematica”. Ao longo do tempo, este conceito recebeu a contribuicdo de outros autores e
teve seu escopo e abrangéncia atualizados de acordo com as necessidades organizacionais e as

tecnologias disponiveis em cada periodo.

Davenport (2002, p. 27) contribui para o entendimento da evolucdo das préaticas de
gestdo da informacdo trazendo uma abordagem com foco na estruturacdo da informacdo a
partir dos meios de fixacdo, registro ou armazenamento. Através da histdria da base, midia, ou
suporte para o registro, é possivel perceber as vias tecnoldgicas que auxiliaram o processo de
estruturacdo e conversdo da informacdo, do estado fisico para o digital, trazendo novas
possibilidades para sua gestdo em larga escala (chegando-se a atual vigilancia e controle de

massa).

Abaixo sdo listadas as quatro etapas definidas pelo autor em ordem cronolégica, das
quais, em funcdo do foco tematico deste trabalho, serdo destacadas apenas as trés primeiras. E
importante mencionar também que, apesar de haver evolu¢do nos métodos de gestdo e das
formas de estruturacdo da informacdo, as abordagens ou tipos citados ndo s&o

necessariamente sequenciais e podem coexistir em um mesmo periodo e contexto.

Informagé&o ndo-estruturada;

Informacdo estruturada em papel,;
Informacdo estruturada em computadores;
Capital intelectual (conhecimento).

A ownd e
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A informacao ndo-estruturada é a mais antiga das abordagens e permanece, ainda
hoje, em um estado bem proximo do que era nos primdérdios da escrita. Mesmo com tantos
avancgos ocorridos no campo da tecnologia da informacdo, esta modalidade €, sem duvida, a
que ainda oferece os maiores problemas para o controle, mensuracdo e valoracdo da

informagéo.

A informacdo estruturada em papel é a forma mais comum de abordagem -
considerando toda histéria da gestdo da informacdo —, e abrange registros, documentos, livros
e todo tipo de material impresso. Um ponto patente desta vertente é a facilidade para o
controle fisico da informacdo, o que torna possivel, e mais evidente, seu ciclo de vida e seus

fluxos, desde a criacdo (ou reproducdo) até sua guarda e disseminacéo.

A informacao estruturada em computadores tornou-se, a partir da década de 1960, o
grande foco dos profissionais de Tl e, a0 mesmo tempo, a esperanca de solucdo para 0s
problemas da overdose de informacéo. Viu-se entdo a possibilidade de otimizar os recursos de
informacdo evitando o desperdicio de papel e material de impressao, fazendo o uso de dados
compartilhados. Para tal, foram necessarios a desvinculacdo dos dados das estacbes de
trabalho e o desenvolvimento de redes e servidores, possibilitando o multiplo acesso a um

documento, sem a necessidade de redundancia.

Marchand (1985 apud SAVIC, 1992) apresenta sua visdo de como a Gestdo da
Informacédo (Gl) teria evoluido ao longo dos anos, através de quatro estagios. O trabalho deste
autor se mostra relevante por citar os principais recursos tecnolégicos disponiveis em cada

periodo histdrico.

O primeiro deles seria o controle fisico da informacéo, de origem no inicio do Séc.
XX e com énfase na gestdo de arquivos fisicos, documentos impressos, arquivos, relatérios e
correspondéncias. As principais ferramentas utilizadas nesse tempo eram o papel, 0s gabinetes
de arquivo, a maquina de escrever, o telefone e o microfilme. O design de escritério também

tinha grande relevancia para o ganho de eficiéncia sobre o controle fisico da informacdo.

O segundo estdgio seria a gestdo da tecnologia de automacgdo, que se estendeu da
década de 1960 até meados de 1970. A tecnologia da época contava com os computadores de
segunda e terceira geracdo, as maquinas de reprografia, os processadores de texto e 0s

primeiros equipamentos de transmissao de voz.
Ainda de acordo com Marchand (1985 apud SAVIC, 1992), o terceiro estagio foi o da

gestao dos recursos de informacéo que perdurou de meados da década de 1970 até o final dos
anos 1980. O amadurecimento na visdo da gestdo da informagdo trouxe a questdo o
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envolvimento de executivos de maior ascensdo dentro das organizagdes, cujas funcoes
incluiam o planejamento estratégico e a integracdo da gestdo dos recursos tecnoldgicos para a
informacdo. Nesta época ja eram utilizados computadores pessoais (PC) e as estagdes
multifuncionais de trabalho.

Por fim, como quarta etapa de evolugdo do conceito e pratica da gestdo da
informacdo, tem-se o que Karl Wiig chamou de gestdo do conhecimento®, com base em
sistemas de suporte a decisdo e de inteligéncia corporativa (CIANCONI, 2003). Segundo
Marchand (1985 apud SAVIC, 1992), a caracteristica mais evidente deste periodo € a
crescente dependéncia das organizacdes, em todos seus niveis, da tecnologia da informacé&o.

Em 1986, Marchand, em parceria com Horton, atualizou seu modelo inicial,
redefinindo a nomenclatura de algumas etapas e acrescentando a Gestdo estratégica da
informacdo. As etapas elencadas a seguir — embora suas nomenclaturas possam enfatizar suas
aplicacbes no mercado corporativo — sdo adotadas neste trabalho como a sintese do
desenvolvimento da gestdo da informac&o, de forma geral, ao longo das Ultimas sete décadas
(MARCHAND; HORTON, 1986 apud SAVIC, 1992, p. 134, traducdo nossa):

1)  Gestdo de documentagdo impressa;

2)  Gestdo da tecnologia de automacéo;

3)  Gestdo dos recursos de informagédo da organizacao;

4) Inteligéncia e analise da competitividade em negdcios;
5)  Gestdo estratégica da informacdo.

Savic (1992) langca um olhar sobre as praticas de GRI, que tiveram suas origens a
partir da confluéncia de trés fatores: a explosdo da informacéo, a proliferacdo do papel e o

uso extensivo das tecnologias de tratamento da informacao.

Um fendmeno ocorrido apos a segunda guerra mundial foi a explosédo da informacéo
ou, como chamado também por alguns autores, “poluicao da informacao”. A expressdo se da
pela grande quantidade de informacdo gerada na época e pelo surgimento de novos tipos de
midia para o armazenamento de dados, publicacdo de contetdo e transferéncia de informacéo
a exemplo de livros, jornais, relatorios, CD-ROMs e correspondéncias diversas. Dentre as
tecnologias de comunicacdo havia o radio, a telefonia, a televiséo, a rede cientifica e militar
de computadores e os servigos de informacéo e satélites. Contudo, o0 que a principio deveria

ser uma solucdo para as necessidades de informacéo dos individuos, empresas e governos, se

21 O conceito de gestdo do conhecimento, em especial com Nonaka e Takeuchi (1997), passa a se referir
ao processo de produgdo de conhecimento (tacito e explicito), distinguindo-se da gestdo da informagdo que se
refere ao conhecimento registrado / explicito.
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converteria em um novo problema, pois toda informacdo produzida n&o poderia ser

recuperada se antes ndo houvesse o seu devido tratamento.

Em segundo lugar, e ainda como consequéncia direta da explosdo da informacao,
houve a proliferagdo do papel. Para uma rapida nogédo sobre o tamanho da dependéncia desta
matéria prima, podem ser citadas trés referéncias estatisticas sobre o ano de 1990, quando a
Unesco estimou que o consumo per capta de papel nos Estados Unidos era de 83,2 Kg (por
ano) e a American Paper Institute calculou que a producdo de papel, nos Estados Unidos,
dobrou de 1980 a 1990, chegando a duzentos e quarenta milhdes de toneladas por ano. Sobre
esta mesma década, Barber (1990 apud op. cit.) apontou que noventa e cinco por cento dos
registros da época ainda era feito em papel. Tudo isso levou os gestores da época a concluséo
de que algo deveria ser mudado para garantir a sustentabilidade nas atividades das empresas
privadas e dos governos.

O terceiro fator que contribuiu para o desenvolvimento da GRI foi 0 uso extensivo das
tecnologias de tratamento da informagdo. De fato, as tecnologias da informacéo trouxeram
mudancas radicais e irreversiveis para a sociedade pos-industrial, em todos seus aspectos. A
automatizacdo de processos, a digitalizacdo de dados e o aumento da capacidade de
processamento dos computadores mudaram radicalmente as formas de gestdo nos governos,
nos negdcios e na agricultura, e ao mesmo tempo, as formas de comunicacéo, relacionamento

e consumo de cultura na sociedade.

Com o passar dos anos, o computador pessoal tornou-se mais acessivel e foi adotado
por grande parcela da sociedade, levando para milhares de familias e individuos os beneficios
da organizacdo de arquivos e armazenamento seguro de dados. A popularizacdo dos
computadores pessoais e, mais tarde, dos smartphones foi um dos principais fatores que

permitiram o monitoramento de dados e informacdes pessoais em larga escala.

Com base nas consideragf0es dos autores supracitados, Martins e Cianconi (2013)
elaboraram uma figura que explicita os conjuntos de recursos contidos no modelo Gestao dos

Recursos da Informagédo, em sua viséo integrativa:
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Figura 3 - Recursos incluidos no modelo de gestdo integrada da informacéo

PESSOAS

® Cultura Organizacional /
Cultura Informacional

e Equipe / Profissionais de

Informagéo / Capacitagdo

PROCESSOS TECNOLOGIAS E

FERRAMENTAS

® Arquitetura da Informacéo
® Fluxo Informacional

® Sistemas de Informag&o
® Produtos e Servigos de
Informagao

POLITICAS E
PRINCIPIOS

® Planejamento Estratégico
® Governanga da Informagéo

Fonte: MARTINS; CIANCONI, 2013, pg. 4.

A partir da figura acima, é possivel perceber a associagdo dos varios recursos
abarcados pela gestdo da informacdo, em diferentes niveis. Embora seus componentes nao
possam ser dissociados, para fins desta pesquisa, foi enfatizado o aspecto tecnoldgico das
mediacOes e préaticas de (1) captacdo, (2) tratamento, processamento e andlise, e (3) respostas,
em funcéo da vigilancia e controle, referenciando os demais aspectos socioculturais (pessoas),
legais (politicas e principios) e funcionais (processos), sempre que pertinente para a

contextualizacdo e embasamento das questfes abordadas.

Além da tecnologia e dos métodos que visam o controle da informacdo sob seus
aspectos fisicos, evoluiram também os principios de Tratamento Tematico, e as técnicas de

indexacdo para a organizacao e gestdo da informacéo em seu aspecto semantico.

4.1 TRATAMENTO TEMATICO DA INFORMACAO

Conforme afirmado anteriormente, o excesso de informacdo pode ser tdo prejudicial
quanto a falta dela. Essa comparagdo se da pela premissa de que toda informac&o, para ser
atil, deve receber tratamento adequado e ser armazenada segundo critérios ldgicos e

consistentes que garantam a sua futura recuperacéo.
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“Indexagdo e resumos tem suas origens em um ponto do tempo em que alguém
percebeu que os registros escritos deveriam ser organizados” — assim Cleveland, D. e
Cleveland, A. (2013, p. 33, traducdo nossa) comegcam contando a historia dessas atividades
fundamentais para o Tratamento Tematico da Informacdo (TTI) consideradas por muitos
autores tarefas de fundamental importancia para Ciéncia da Informacdo (BORKO, 1977,
GUIMARAES, 2008).

Desde a invencéo da escrita, percebe-se que a humanidade vem buscando novos meios
para recuperar os registros de suas atividades, em um caminho que visa, ndo s6 a preservagéo
de suas memorias, mas também a perpetuacdo de seu legado cultural. A ldade Média, neste
sentido, foi um periodo histérico bastante proficuo diante das técnicas de indexacdo e
recuperacdo da informag&o. Com o crescimento do estudo erudito, que culminou na invencéao
da imprensa e na publicagdo de um volume consideravel de livros, surgiram muitos recursos
permitiram maior controle no uso da informacéo, tornando-a também mais acessivel, dentre
eles o indice de final de livro, a lista alfabética de autores e o periodico de resumos (BEARE,
2007 apud op.cit., p.36).

Em periodo mais recente — para evitar redundancias na descricdo dos adventos
tecnoldgicos inerentes a cada periodo historicos — no século XX, apds a Segunda Guerra
Mundial, o computador, com todas as capacidades e fungdes de processamento utilizados até
entdo para os célculos logisticos e precisdo cibernética da artilharia, foi considerado por
Cleveland, D. e Cleveland, A. (2013) o mais importante advento tecnoldgico aplicado a
indexacdo. Os autores destacam a contribuicdo de um pioneiro da Ciéncia da Informacéo e
notavel inventor da IBM - International Business Machine, Hans Peter Luhn pelo
desenvolvimento de um dos primeiros algoritmos para o reconhecimento de padrbes. A
tecnologia de Luhn, conhecida como KWIC (key word in context), era capaz de aumentar o
reconhecimento de palavras em seus contextos, reduzindo sensivelmente os erros de
ambiguidade. Este trabalho seria o precursor de muitos outros no campo da indexacao
automatica, reconhecimento de padrées e de interpretacfes com carater de inteligéncia

artificial que seguem até hoje.

Com referéncia em Lancaster (2004, p.1) e Mai (2005, p. 599), pode-se dizer que o
principal propoésito da indexacdo e resumos é a representacdo do objeto informacional
original, de forma sintética e objetiva, que possa ser inserida em uma base de dados para
possibilitar sua posterior localizacdo e recuperagdo. Este processo é composto por duas etapas

principais: Analise conceitual e Traducéo.
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A analise conceitual trata, em primeira instancia, de identificar o assunto principal do
documento. Neste ponto, Mai (2005) ressalta as diferencas entre a indexagdo orientada ao
documento, na qual o indexador se baseia somente nos atributos do documento para definir
seu assunto independentemente de qualquer contexto de uso, e a indexacdo orientada ao
usuario, na qual o indexador deve ter em mente os interesses e 0 vocabulério do usuério para
fazer a indexacdo do assunto. Em outras palavras, ndo existe uma unica forma correta de
indexar um documento - 0 mesmo objeto pode ser classificado de maneiras diferentes e
igualmente adequadas para propositos especificos, dependendo da politica de indexacgéo e do
interesse dos seus usuarios (LANCASTER, 2004, p.9).

Ja a traducdo, significa como representar o contetdo de um documento da forma mais
fiel e objetiva possivel, utilizando a linguagem de um sistema de indexacdo para fazer o
referenciamento do objeto em uma lista de assuntos ordenados. Esta vinculagdo do documento
a um indice ou base de dados vai possibilitar a posterior localizacdo do seu contetdo dentro
do acervo. Lancaster (2004) complementa que a traducdo pode se diferenciar quanto a
extracdo de termos, fazendo o uso de palavras e expressdes contidas no documento ou
complementar suas referéncias (ou pontos de entrada) com outras palavras consoantes ao

vocabulario controlado para adequar sua classificacéo.

Neste ponto, destaca-se a importancia do vocabulario controlado como instrumento
auxiliar para a desambiguacdo de termos similares, e orientacdo do indexador na escolha do
termo mais apropriado para a representacdo de uma ideia, garantindo uma categorizacdo mais
consistente (LANCASTER, 2004, p. 19). Borko (1977, p. 362) afirma que o vocabulario
controlado é o instrumento responsavel por fazer a agregacdo dos documentos similares em
clusters, submetendo os mesmo em uma disposi¢do em nucleos de assuntos consolidados no
espaco informacional. Neste caso, a requisi¢cdo de um item especifico vai direcionar a busca

para itens similares, prevenindo a revocagdo excessiva e garantindo maior grau de preciséo.

Uma representacédo visual da comparagéo entre o espaco informacional organizado em
clusters e outro onde os itens se dispersam de forma homogénea, pode ser visualizada na

imagem abaixo:
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Figura 4 - Agrupamento em clusters x Dispersdo homogénea

s N ~
x X
xx: X X K XKx X X X X X X X X
XX
X x X x X X X x X
X XX xX X x X x X x x x
xxxXX XX XX X X X X X X
SXX xXX
X X
XXX XX X « X X X x
X,S(xx X X X x x X X X

Fonte: Reproduzido pelo autor com base em Borko (1977, p. 362).

Todos os pontos tratados até aqui, em relacdo a indexacdo utilizada em acervos
bibliotecarios e arquivisticos tem uma profunda relacdo com os métodos utilizados na gestao
de banco de dados contendo informacdes pessoais. Conforme dito por Lancaster (2004), o
resultado de uma indexacdo é a representacdo de um objeto. O mesmo é considerado para o
tratamento de dados pessoais e dos atributos que caracterizam o individuo, o que Lyon (2007)
com base em Haggerty e Ericcson (2000) chama de duplo informacional (data-double). Ou
seja, a representacdo do usudrio, em suas caracteristicas pessoais, preferéncias ou acdes,
através de pardmetros objetivos, que permite a vigilancia dos dados (dataveillance) e a agdo a
distancia.

Apbs a captacdo de dados pessoais — ja descrita anteriormente, através da exposicao
voluntaria dos usuarios, ou por vias menos transparentes — a intencdo de todo analista de
dados é aumentar seu entendimento sobre a populagdo a ser estudada, e isso se faz com o
estabelecimento de objetivos e a eleicdo de critérios para categorizacdo dos individuos e
agrupamento dos mesmos em perfis (profiling).

Mas, uma vez que o Big Data é constituido de dados em mdltiplos formatos, captados
muitas vezes a esmo e de forma ndo estruturada, para chegar a analise dos dados em ultima
instancia, primeiramente é necessario a utilizacdo de tecnologias e métodos para o tratamento

dos dados brutos.

4.2 MINERACAO DE DADOS (DATA MINING)

Quando um conjunto de dados se encontra na forma de texto ndo estruturado, este
precisa receber tratamento adequado para que todo material seja “garimpado” e depurado.

Isso ocorre quando os dados brutos extraidos de um fato ou evento, principalmente em grande
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escala como é o caso do Big Data, representam a realidade com todas suas imperfei¢fes. Em
outras palavras, a massa de dados coletada pode conter, inicialmente, dados incompletos,
inconsistentes, imprecisos, redundantes ou com “ruidos”, que precisam ser corrigidos e
trabalhados para oferecerem maior utilidade (FACELI et al., 2011).

O processo de mineracdo de dados esta inserido no campo temaético da Recuperacao da
Informac&o (RI) e visa, sempre, em ultima instancia a extracdo de informacdes e identificacdo
de padrbes — processo este chamado de descoberta de conhecimento (knowledge discovery).
Alguns autores optam por distinguir os dois processos. Alguns consideram a mineracao de
dados um conceito mais abrangente que inclui a fase de pré-processamento, responsavel pela
preparacdo (limpeza, integracdo, transformacdo e reducdo) do material que serd,
posteriormente, processado e analisado; outros assumem que a mineracdo de dados
propriamente dita ocorre somente a partir do momento em que o conjunto de dados a ser
estudado ja se encontra devidamente “depurado” e armazenado de forma estruturada, no
formato atributo-valor, para a aplicacdo das rotinas computacionais (FACELI et al., 2011;
WEISS et al., 2005).

Em Mineracdo de Textos, rotinas de processamento normalmente sdo aplicadas para
reduzir a complexidade do material coletado e aumentar a evidéncia do seu conteudo
essencial em relagdo a massa de dados irrelevantes. Neste caso, através de uma abordagem
estatistica e semantica, algoritmos de preparacao sao utilizados para (1) eliminar palavras e
termos comuns que ndo agregam valor semantico ao texto (como artigos e preposicdes), (2)
identificar toda palavra ou expressdo e associd-las a um termo raiz, cadastrando sua posi¢ao
de origem e frequéncia no texto e (3) atribuir valores (pesos) para a relevancia de cada palavra
ou expressao, de acordo com o seu aparecimento em locais de maior destaque ou importancia
no texto (MORAIS; AMBROSIO, 2007; SOARES DA SILVA, 2016).

Esses recursos sao amplamente utilizados na mineracdo de textos na Web (webmining)
para a extracdo de informacdo relevante, cadastramento ou indexagédo das paginas em bases de
dados para facilitar buscas. Além disso, os algoritmos de indexacdo da maioria das
ferramentas de busca verificam, entre outros fatores, o grau de semelhancga e os links entre as
paginas de diferentes sites para fazer uma ponderacdo da relevancia de seus conteudos
visando apresentar melhores resultados de busca para os usuarios. A verificacdo do grau de
semelhanca entre os documentos é feita atraves de uma analise de conteddo ou comparacao
automatica de seus atributos, que resulta na aproximacdo desses objetos com a formacéo dos
clusters - conjuntos tematicos especificos. Estes mesmos principios de verificacdo da relagdo

entre documentos, agrupamento e ponderacdo da relevancia, sdo utilizados tanto na
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Bibliometria quanto na elaboragdo de perfis de usuarios (profiling) — pois ambos decorrem
dos mesmos principios de consisténcia matematica.

Bibliometria é a analise estatistica de livros, artigos e outras publicagfes (OXFORD).
Sua fungdo ¢ “analisar, quantificar ¢ mensurar fendmenos de comunicagdo, COm a construcao
de representagfes precisas do seu padrdo de comportamento e interacdo, para fins de
conhecimento, avaliagdo e administragdo” (DE BELLIS, 2009, p.3, tradugdo nossa).
Originalmente, o trabalho da bibliometria estava limitado a classificacdo de artigos e
publicacbes cientificas, considerando autores, instituicfes, campos de pesquisa, etc. para a
elaboracdo de indices de produtividade. Na sequéncia, outras técnicas, envolvendo um
namero maior de varidveis ou atributos, foram adotadas, resultando em instrumentos como o
indice de citacOes e a co-citacdo de analises, que contribuiram para uma representagdo mais
qualificada do desenvolvimento das pesquisas em seus campos tematicos (DE BELLIS,
2009).

Para exemplificar, como se d& o processo de agrupamento (clusterizacdo),
parametrizacdo e recuperacdo de objetos (sejam livros ou pessoas), expde-se aqui, com base
em Soares da Silva (2016), de forma didatica, um caso hipotético de indexacdo para uma
cole¢do com quatro documentos (D1, D2, D3 e D4), listados abaixo com seus contetdos na
ocorréncia dos termos A, B e C.

Documento Conteudo
D1 AAB
D2 ABC
D3 BBC
D4 ACC

Portanto, o documento 1 (D1) possui o conteudo “AAB”, com 2 ocorréncias do termo
A e 1 ocorréncia do termo B, e assim por diante.
Fazendo a inverséo da relacdo entre objetos e atributos, dispondo os documentos em

funcdo dos termos, tém-se a seguinte estruturagdo dos dados:

Termo Localizacdo e numero de ocorréncias (Dn,freqt)
A (1.2)(2,1)(4,1)
B (1,1)(2,1)(3,2)
C (21)(3,1)(4.2)
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Na primeira linha, constam a localizagdo (documentos de origem) e a frequéncia
(numero de ocorréncias) do termo A. O par ordenado (1,2) denota que o termo em questdo é
encontrado no documento 1, com 2 ocorréncias. Seguindo esta logica, pode-se aferir que o
termo A esta presente nos documentos 1, 2 e 4, com o total de 4 ocorréncias em toda colegédo
(2+1+1).

Este indice invertido é estruturado para facilitar a localizagdo dos termos (ou atributos)
pois é através deles que os usudrios definem suas necessidades de informacdo, em suas
sentencas de busca. Os termos sdo dispostos em ordem alfabética na primeira coluna e
relacionados aos seus documentos de origem (localizagdo) com seus graus de ocorréncia.
Assim, o sistema obtém os primeiros graus de pertencimento e agrupamento dos documentos
em relacdo aos termos (SOARES DA SILVA, 2016). Uma representacdo desta afirmacao, na

forma de conjuntos, pode ser vista da imagem abaixo.

Figura 5 - Representacéo da relagdo entre documentos em funcédo dos termos

A

2 B

D1

D4 D2

)
-

D3

C

Fonte: Elaborado pelo autor com base em Soares da Silva (2016).

Supondo que um usuario queira consultar a base de dados descrita acima e fazer uma
pesquisa (P), é possivel comparar a requisi¢do feita aos documentos disponiveis na colecdo
para perceber qual objeto seria 0 mais pertinente. A tabela abaixo permite a comparagao entre
os termos incluidos na pesquisa (P) e as ocorréncias dos termos nos documentos, para
verificar o grau de semelhanca entre P e D, ou o nivel de pertinéncia de cada D em relagdo a
P.
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Exemplo 1: P x Dn - Pesquisa (P) por “A + B” em rela¢do aos documentos D1...D4.

A B C Result.
D1 2 1 0 3
D2 1 1 1 2
D3 0 2 1 2
D4 1 0 2 1
P 1 1 0

O resultado expresso na Ultima coluna foi calculado com um modelo de covaléncia
linear extremamente simples, fazendo o somatdrio da multiplicacdo do peso de cada termo na
pesquisa pelo grau de ocorréncia dos mesmos nos documentos. Sendo assim, o resultado
obtido por D1 em relacdo a P € proveniente da expressao [(1x2) + (1x1)] = 3. No exemplo em
questdo, os termos A e B encontram-se na sentenca de pesquisa com igual peso (1). Os
ndmeros que aparecem na Gltima linha ndo representam apenas o grau de ocorréncia dos
termos na sentenca de pesquisa, uma vez que ndo faz sentido reforcar o grau de necessidade

sobre um termo replicando o mesmo no campo de busca.

Com base na situacdo acima, tem-se D1 com a maior pontuacdo, sendo, portanto, o

documento mais pertinente para a requisicao feita em P.

D2 e D3 encontram-se empatados. Ambos possuem 2 pontos, mas observando suas
composicdes percebe-se que D2 obteve seu éxito com base em uma equalizacdo de seus
pontos entre os termos A e B, enquanto D3 teve sua atribuicdo de pertinéncia em funcéo de
uma concentracdo de suas propriedades no termo B. O modelo de célculo (ou algoritmo)
utilizado para este exemplo é extremamente simples e, por isso, também incapaz de resolver
problemas mais complexos. Pergunta-se, portanto: haveria alguma forma de desambiguar este
empate? Que critérios adicionais poderiam ser adotados para definir, entre a generalizagéo ou
a especializagéo, o que € mais pertinente?

Se fosse possivel a consideracdo de outras caracteristicas do usuario como localizagao
geografica, resultado de buscas anteriores ou historico de navegagdo, o algoritmo do
mecanismo de busca em questdo poderia atribuir pesos diferentes para cada termo requisitado
ou outros critérios de desempate. No segundo exemplo, faz-se um calculo ponderado do grau
de pertinéncia dos documentos em relacdo aos termos requisitados, com diferentes pesos ou

intensificador de prioridade.
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Exemplo 2: Pesquisa (P) por “A + B” com diferentes pesos para A e B.

A B C Result.
D1 2 1 0 7
D2 1 1 1 4
D3 0 2 1 2
D4 1 0 2 3
P 3 1 0

Nesta nova situagdo, a diferenca de peso, ou de nivel de prioridade, atribuida para o
termo A na sentenca de pesquisa P, foi suficiente para desempatar o resultado da busca, tendo
como documentos mais pertinentes: D1, D2, D4 e D3. Nesta ordem, D4 se mostrou mais

pertinente que D3, ao contrario do resultado obtido na condi¢édo anterior.

Outro ponto de intermediacdo de grande utilidade é o grau de Relevancia dos
documentos — algo um tanto distinto do critério Pertinéncia ja citado. A pertinéncia diz sobre
a adequacao de um documento a uma necessidade informacional, mas a relevancia refere-se a
importancia ou grau de contribuicdo de um documento para a colecdo da qual faz parte, em
funcdo de um termo especifico. Neste caso, pode-se levar em consideracdo (1) o grau de
destaque de um termo em relacdo ao conjunto de termos da colecdo e (2) o percentual de

participacdo de cada termo na sua composicao de um documento.

Termos que aparecem em muitos documentos ndo contribuem para aumentar a
relevancia ou distingdo de um documento qualquer que os contenham. Segundo Soares da
Silva (2016), para mensurar o grau de novidade de um termo em relagdo a colecédo, usa-se 0
logaritmo do numero total de documentos da colecdo sobre o numero de documentos que
contém o termo em questdo. Esta grandeza é chamada de Inverse Document Frequency (IDF).

Quanto mais raro € um termo, mais alto é o seu IDF.

IDFt = log (Nd / ndt)

Onde: IDFt = Inverse Document Frequency em funcéo do termo t; Nd = nimero total
de documentos da cole¢éo; ndt = nimero total de documentos da colecdo que contém o termo
L.
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A representatividade de um termo na composicdo de um documento, ou Term
Frequency (TF), € uma grandeza que pode ser calculada através de um raciocinio bastante
proximo a regra de porcentagem (MORAIS; AMBROSIO, 2007; SOARES DA SILVA,
2016).

TF(t,d) = freq(t,d) / maxfreq(T,d)

Onde: TF(t,d) = Term Frequency do termo t no documento d; freq(t,d) = frequéncia
(ou nimero de ocorréncias) do termo t no documento d; maxfreq(T,d) = maxima frequéncia

(ou maior numero de ocorréncia) de um termo T no documento d.

Por fim, determina-se a relevancia de um documento d na colecdo, em funcdo (1) do
grau de destaque de seus termos em relacdo ao conjunto de termos da colecdo e (2) do
percentual de participacdo de cada termo na sua composi¢cdo, fazendo a multiplicacdo das
duas grandezas apresentadas, IDF e TF:

Peso(t,d) = IDF x TF

Onde: Peso(t,d) = peso do termo t em rela¢do ao documento d.

Exemplo 3: Pesquisa (P) por “A + B” utilizando os pesos de cada termo em relacéo

aos documentos.
No caso do D1, tem-se:
Peso de A em relagédo a D1:
Peso(A,D1) = [log (Nd / ndA)] x [freq(A,D1) / maxfreq(T,D1)];
Peso(A,D1) =[log (4/3)] x[2/2];
Peso(A,D1) =[0,28] x [1];
Peso(A,D1) =0,28

Peso de B em relagéo a D1:

Peso(B,D1) = [log (Nd / ndB)] x [freq(B,D1) / maxfreq(T,D1)];
Peso(B,D1) =[log (4/3)] x [1/2];

Peso(B,D1) =[0,28] x [0,5];

Peso(B,D1) = 0,14
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Peso de C em relagéo a D1:

Peso(C,D1) = [log (Nd / ndC)] x [freq(C,D1) / maxfreq(T,D1)];
Peso(C,D1) =[log (4/3)] x[0/2];

Peso(C,D1) =[0,28] x [0];

Peso(C,D1) =0

OBS: Para fins de simplificagdo, neste exemplo, foi demonstrado apenas o calculo da
composicdo de D1 em fungdo dos termos da colecdo (A,B,C), onde somente A e B
contribuiram para a representatividade de D1, uma vez que o valor do termo C é zero por ndo

constar no documento em questéo.

Apds os calculos, abaixo seguem o0s pesos de relevancia cada termo para 0S

documentos que os contém, em relagdo aos demais termos e documentos da colecéo.

A B C Result.
D1 0,28 0,14 0 0,42
P 1 1 0

Outro recurso amplamente utilizado para verificar o grau de semelhanca ou
disparidade entre objetos (documentos, produtos, etc) ou calcular a relevancia de um
documento em relacdo a uma sentenca de busca, é o modelo vetorial. Com este modelo de
representacdo, é estabelecido um campo vetorial cujo nimero de eixos € 0 mesmo nimero de
termos existentes em uma colecdo e cada documento € representado por um vetor-resultante
da soma dos vetores gerados por cada um de seus termos em seus respectivos eixos
(MORAIS; AMBROSIO, 2007; SOARES DA SILVA, 2016).

No caso do exemplo 3 desenvolvido acima, tal cole¢do de documentos e termos deve
ser representada, no modelo vetorial, através de um campo vetorial com trés eixos (A,B,C) e,
consequentemente, trés planos (AxB, AxC, BxC). Os documentos D1, D2, D3 e D4 séo
representados por vetores que resultam da soma dos seus vetores-componentes gerados por

cada um dos termos que 0s compdem. Para D1 tem-se, portanto:

D1: (pesoA,; pesoB; pesoC);
D1: (0,28; 0,14; 0)
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De forma simplificada, os outros documentos (D2, D3, D4) e a Pesquisa (P) foram

estimados e representados na forma de vetor no campo vetorial.

Figura 6 - Representacdo dos documentos e pesquisa no campo vetorial
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D1

D4 D2

C D3 B

Fonte: Elaborado pelo autor com base em Soares da Silva (2016).

Observando a imagem acima, percebe-se que 0 vetor que representa a pesquisa P
encontra-se no plano AxB uma vez que o termo C ndo foi incluido na sentenca de busca. O
documento mais semelhante ou pertinente a necessidade de busca € aquele de maior

proximidade (ou menor coseno) em relacdo ao vetor da pesquisa.

Faz-se importante esclarecer que o campo vetorial exemplificado contém apenas 3
eixos (A,B,C) uma vez que estes sdo o0s termos encontrados nos documentos da cole¢do. Um
caso real pode conter centenas ou milhares de termos e eixos no campo vetorial e, uma
situacdo dessas, exige uma capacidade de abstracdo elevada para o seu entendimento e seria
impossivel de ser representada graficamente. O modelo de célculo (algoritmo) utilizado nos
exemplos acima, também foi apresentado de maneira bastante simplificada, para fins
didaticos. Em casos gerais, 0s algoritmos utilizados para calcular resultados de busca, ou que
fazem a sugestdo de produtos em fungdo do perfil de um usuario, séo surpreendentemente
mais sofisticados e, por isso, capazes de resolver problemas intensamente mais complexos. Os
algoritmos sdo o principal fator de diferenciacdo dos servicos de recuperagédo de informagéo e
analise com a extracdo de informacdes de valor de um banco de dados, a exemplo do
reconhecimento de padrbes. Alguns levam em consideragdo centenas ou até milhares de
parametros que sdo utilizados na identificacdo de contextos (da busca, dos documentos e
perfil do usuério), interpretacbes semanticas e desambiguacdes, para maior eficiéncia e
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eficacia de seus resultados.

Algumas férmulas vistas nos exemplos trazidos aqui derivam dos campos da
probabilidade e da estatistica. Isso afirma que os principios e métodos utilizados na indexacéo
e recuperacdo da informacdo em acervos bibliograficos ou arquivisticos, ou nos estudos
biliométricos, sdo os mesmos utilizados para gerenciar os dados de uma populacdo de
individuos (DE BELLIS, 2009; SOARES DA SILVA, 2016).

4.3 ALGORITMOS

Algoritmos formam a base da programacao de computadores. Sdo modulos de codigo
que definem uma sequéncia de tarefas a ser seguida em uma ordem especifica e podem conter
parametros de verificacdo de determinadas situacdes para consequentes tomadas de decisdo
(CRUZ, 1997; WITTEN; FRANK; HALL, 2011).

Todo algoritmo tem um objetivo, ou visam a resolucdo de um problema — aqueles
destinados a mineracdo de dados, por exemplo, podem ser orientados para transformar ou
extrair informacgdes — mas sua especificidade pode ser também seu fator de limitacéo.

As rotinas de processamento (ou linhas de cddigo para a orientacdo de um agente
autdbmato) podem ser restringidas pela sua capacidade de resolver tarefas especificas. 1sso é o
que difere antigas rotinas de programacdo, praticamente estaticas e limitadas a execucao de
uma Unica tarefa, para os algoritmos atuais utilizados nas praticas de Machine Learning. Ao
desenvolverem um algoritmo, os programadores buscam sua maior versatilidade para que
possa ser aplicado a um mesmo problema com diversas configuragfes ou a diversos
problemas de estruturas similares.

Cruz (1997) traz um simples exemplo de como um algoritmo pode ser aplicado para a
resolucdo de um problema. Assim é dada uma situacdo inicial em que cinco ras estdo

posicionadas em uma fileira de seis caixas, conforme a figura abaixo:

Ra 1 Ra 2 R& 3 Ré& 4 R&5

Pretende-se, através de uma rotina logica, inverter a ordem das rds, mantendo a
primeira caixa vazia ao final, seguindo as premissas de que 1) duas ras ndo podem ocupar a

mesma caixa, 2) uma ra pode passar diretamente para uma caixa vazia & sua direita ou
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esquerda ou 3) pular uma (e apenas uma) caixa ocupada para chegar a uma caixa vazia.

O problema em questdo é factivel e, aparentemente, ndo oferece grande complexidade
para um ser humano adulto (ou até mesmo uma crianga), mas o fato de encontrar um caminho
para a solucdo do problema ainda ndo significa que um algoritmo foi desenvolvido. Ao
descrever passo-a-passo 0 movimento que cada uma das rés deve fazer para chegar-se o
resultado final desejado, representa apenas a definicdo de uma rotina estatica de operacao e
ndo um algoritmo. Para essa confirmacdo, cabem aqui duas perguntas: 1) Se for alterada a
ordem inicial das rds, a mesma rotina de operacdo seria Util para obter o resultado final
desejado? 2) O passo-a-passo, descrito, de forma especifica e rigida, é a forma mais eficiente
de obter resultado final? (Qual seria 0 menor nimero de passos possivel para a realizagdo do
mesmo objetivo?).

Deste modo, percebe-se claramente a diferenca entre uma rotina estatica (e limitada)
de operacgéo e um algoritmo - que recebe algumas condicfes de atuacao (premissas ou regras),
a ser aplicado sobre um conjunto de dados, para uma operacao especifica, e que possui certo
grau de versatilidade para resolver problemas similares, ou, ainda, mudar seu comportamento
de acordo com algumas atribui¢6es dinamicas que oferecam ganho de performance.

Esta condicdo ndo estatica ou até mesmo de autorregulardo para ganho de
performance, é a condicéo de todo algoritmo aplicado as praticas de Machine Learning.

Assim como visto em Witten, Frank e Hall (2011), aqui ndo se visa trazer uma
discussao filosofica sobre o que é aprendizagem e se, de fato, uma maquina é capaz de
aprender. Independentemente de ter ou ndo faculdades cognitivas reais, o termo € aplicado no
campo da inteligéncia artificial para designar algoritmos com capacidade de 1) complementar
sua programacao de acordo com informacOes coletadas em suas operacOes e 2) identificar
padroes.

Segundo Berry e Linoff (2004), no campo da mineracdo de dados, um algoritmo pode
ser utilizado para solucionar problemas de ordem intelectual, econémico ou de negdcios, e
realizar as seguintes funcGes, operacOes ou resultados:

e Estimativas

e Classificagéo

e Predicéo

e Agrupamento por afinidade ou regras de associagao
e Clusterizacéo

e Descricao e criagdo de perfis
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Estimativas referem-se a calculos ponderados para a aproximacao de um valor que néo
se pode obter com exatiddo. Neste caso, a precisdo ndo é o mais importante, mas sim, ter uma
nocdo do valor de determinada caracteristica do objeto de estudo. Como referéncia é possivel
citar a estimativa da propensdo de um cliente a comprar determinado produto, feita com base
em seu perfil de consumo, preferéncias pessoais, estilo de vida, etc. A estimativa de um valor
é, portanto, um passo que precede a tarefa de classificacdo (BERRY; LINOFF, 2004).

Classificacdo € uma das mais frequentes tarefas em mineracdo de dados e uma
constante no processo de organizagdo entre os seres humanos — uma necessidade basica para a
compreensdo da realidade, com grande énfase no desenvolvimento das ciéncias e no espirito
modernista — a0 mesmo passo da categorizacdo e da ordenacdo. Classificagdo consiste em
analisar as caracteristicas de um novo objeto e associa-las a parametros pré-estabelecidos. No
caso da pratica de CRM (customer relationship management) de uma carteira de clientes, a
classificacdo € aplicada a uma caracteristica (especifica) de um cliente, relacionando a mesma
a uma escala de valores com classes definidas, como por exemplo, risco de inadimpléncia
entre os niveis baixo, médio e alto.

Predicdo esta associada as duas tarefas anteriores e relacionada a nogéo antecipada de
valores de determinada caracteristica de um objeto ou conjunto de caracteristicas, individuais
ou de um grupo, que denotem um comportamento. A predi¢do depende da medicao periddica
dos parametros a serem analisados ou da leitura mais extensa de uma série histérica que
permita a ligacdo dos pontos na direcdo de um futuro determinado. Assim também sao
necessarios estudos de casos prévios que tenham aferido um resultado especifico, que possa
ser previsto com base nos primeiros passos de um padrdo de comportamento conhecido.

Agrupamento por afinidade ou regras de associacdo sdo estabelecidas a partir de
padrbes de comportamento e leis de causa e efeito. Ainda tendo como pardmetro a observacdo
do comportamento do consumidor, em muitos casos, ndo é dificil verificar a relagdo entre dois
itens da cesta de compras. Se dois produtos estdo associados - como massa de macarrao e
molho de tomate, ou leite e cereais -, a escolha de um item pré-dispde a sele¢do do outro, por
padrdo. Portanto, estes dois itens podem ser associados, e esta nogdo é a base de muitos
sistemas de recomendacéo.

Clusterizacdo ¢ “a tarefa de segmentar uma populagdo heterogénea em um certo
nimero de subgrupos homogéneos” (BERRY; LINOFF, 2004, p. 11, traducdo nossa). A
diferenca entre a classificagdo a clusterizacédo é que este ultimo ndo se baseia em categorias
preestabelecidas ou na associacdo de objetos a modelos pré-definidos - os objetos séo

agrupados por padrbes de semelhanca, definidos por um usuério ao aplicar filtros sobre uma
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base de dados, ou de forma automatica, por um algoritmo de clusterizacdo. Essa tarefa
normalmente é predecessora de outras como a cria¢ao de perfis.

A criacdo de perfis é uma tarefa de grande importéncia, sobretudo quando se trata de
mineracdo de dados de uma populacéo de individuos. Cada objeto (neste caso, pessoas) possuli
varias caracteristicas, desde tracos pessoais e demogréficos, até preferéncias e padrdes de
comportamento, que podem denotar desde uma propensdo a compra de um produto ou ao
risco de um atentado terrorista. Pelas caracteristicas pessoais, que podem ser consideradas em
um namero indefinido de itens, a gestdo de um banco de dados pode definir perfis segundo
seus objetivos e politicas para a classificacdo dos individuos. No caso do CRM,
exemplificado em paréagrafos anteriores, a criacdo de perfis é baseada em um modelo
previamente estabelecido, e esta tarefa precede o reconhecimento de padrfes, assim como a
predicdo de comportamento para a acdo antecipada na manutencdo de uma situacao desejada
ou para a transformacdo de cenérios indesejados. Em outros casos, como para fatores de
seguranca, este item é particularmente importante, e serve de base para a gestdo da vigilancia
sobre os individuos apontados pelo sistema como préximos de um padrdo de risco ja
conhecido.

Todas as tarefas descritas acima estdo relacionadas ao objetivo de obter, de forma
detalhada e precisa, maior gestdo sobre um grupo massivo de usuarios, uma vez que, ao
contrario de outros objetos como documentos, produtos ou ativos tangiveis, os individuos tém
a caracteristica diferencial do poder de acdo — e isto pode ser usado tanto na decisdo de
compra de um produto, quanto para fraudes financeiras ou crimes de ordem fisica e massiva.
Portanto, nos proximos topicos deste trabalho, serd dada énfase ao uso das técnicas descritas
para a gestdo de banco de dados de usuarios para fins mercadolégicos ou de seguranca. Em
ambos 0s casos, a gestdo sobre os individuos se da pelo monitoramento de seus dados
(dataveillance) e com acBes remotas através do préprio sistema. As consequéncias para o
usuario podem ser desde a visualizagdo de um andncio ou a recomendacdo adequada de um
produto que atenda suas preferéncias e necessidades, até a avaliagdo (positiva ou negativa) de
um crédito bancario ou da obtencdo de visto para uma viagem internacional.

O que serd mostrado a seguir sdo as formas e os efeitos da personalizacdo ou

distribuicdo seletiva da informacdo para o usuario em funcao do seu perfil e das politicas e

objetivos do sistema de gestdo da informacao.
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5 EFEITOS DA PERSONALIZACAO E CATEGORIZACAO SELETIVA

Na era da economia da informacdo e da informagdo como produto, a vigilancia do
consumo ou a coleta sistematica de dados pessoais e transacionais, tornaram-se praticas
amplamente aplicadas nos processos de marketing, no atendimento aos clientes e na geragéo
de novos produtos. Para a gestdo de bases de clientes (ou de uma populagdo) em larga escala,
foram desenvolvidas tecnologias que automatizam o processo de analise de dados, com
maultiplos niveis de verificacdo de casos - seguindo modelos de arvores de deciséo -, para a

oferta de respostas precisas e mais adequadas a cada demanda (PRIDMORE, 2006).

Dentre as técnicas utilizadas para a segmentacao de uma base de usuérios (clientes ou
cidaddos) estd a criacdo de perfis, com uso de algoritmos de classificacdo e clusterizacéo,
para a personalizacéo de produtos e servigos, ou repostas automatizadas para manter ou fazer
a contencao de situacgdes diversas.

5.1 CRIACAO DE PERFIS (PROFILING)

Para o estudo e entendimento maior sobre a diversidade de uma populagdo - em suas
necessidades, desejos e tendéncias de comportamento -, primeiramente, é indispensavel a
obtencdo dos dados pessoais de cada individuo, de forma sistematica e seguindo um plano de
categorizacao.

Segundo Pridmore (2006), os tipos de dados a serem captados dependem dos objetivos
de neg6cio ou propodsitos de cada organizacdo e da sua capacidade em obter dados em sua
relacdo com o usuério. Segundo o autor, no caso de uma relacdo comercial, os dados dos
usuarios a serem investigados podem se dividir em quatro categorias: geograficos,

demogréficos, psicograficos e comportamentais.

Os dados geograficos sao utilizados para caracterizar uma regido, trazendo
informacdes sobre a densidade populacional, concentracdo de mercado e outros fatores
socioecondmicos. Esta determinacdo é feita através de pardmetros que acusam a localizagéo
do usuario como cddigo postal, prefixo telefénico (DDD), endereco de e-mail (em casos

corporativos), enderecos de IP, etc.
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Os dados demograficos incluem nome, idade, género, estado civil, renda mensal,
formacéo educacional, etnia e ocupagdo. Estes dados sdo qualificadores dos dados geogréficos

pois relacionam aspectos sociais e econdmicos as regides geograficas.

Os dados psicograficos sdo os que descrevem os individuos em termos de

personalidade, classes, valores, estilo pessoal ou momento de vida.

Os dados comportamentais (muito utilizado no estudo das motivacfes e modelo de
decisdo de compra) aferem determinadas acGes, principalmente em relacdo ao consumo como
frequéncia e horarios de compra, nivel de lealdade a marca, preferéncias e nivel de

responsividade a estimulos de marketing, entre outros.

Todos os tipos de dados acima citados podem ser coletados de varias maneiras. No
caso da relacdo do usuério com o Estado, as informagdes do individuo sdo geradas no
momento do seu nascimento e posteriormente ampliadas ou acumuladas no momento de
cadastro em outros bancos de dados (Cadastro de Pessoa Fisica, Titulo de Eleitor, Carteira de
Habilitacéo, etc).

Na relacdo comercial - para fins de garantia de soldo e cumprimento de contratos -, é
exigido o cadastramento de informacGes béasicas do usuario, comprovadas por documentos
pessoais e referéncias de localizacdo. A necessidade de conhecimento da instituicdo ou
organizacao, sobre o usuério, pode se estender ao logo do tempo em funcdo de uma
consequéncia da relacdo de atendimento, em que o0s novos beneficios exigem em

contrapartida mais dados pessoais.

Por outro lado, de maneira implicita e com o minimo de resisténcia, a simples
utilizacdo do servico ou produto digital, a exemplo dos cartbes de crédito ou planos de
telefonia movel - cada vez mais sofisticados em termos de conexdo e transferéncias de
informagdo -, ja predispde naturalmente o rastreamento de dados que denotam o
comportamento do consumidor. Esses dados sdo utilizados para analisar a frequéncia e
intensidade de consumo que ira classificar o usuario em certos perfis ou categorias pré-

estabelecidas.

Pridmore (2006) faz ainda uma observagdo relevante - sobretudo quando
consideramos o valor da informac&o no cenario do mercado atual de alta competitividade e
mudangas rapidas -, que toda a base de dados interna (desenvolvida por meios internos da
organizacdo) podem ser complementados por bases externas, provindas de setores
governamentais (dados publicos) ou de empresas especializadas em comercializacdo de base
de dados pessoais — 0s Data Brokers, ou corretores de dados.
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Um dos maiores, e mais conhecidos, data brokers do mundo é a Experian?2. Algumas
das especialidades dessa empresa sdo a analise de risco de crédito e deteccdo de fraudes
financeiras. Outro grande player é o Instituto Nielsen?, especializado em segmentacio de
mercado e analise de dados demograficos. Em sua pagina de servicos, a empresa oferece
solucBes customizadas para o entendimento de uma regido, sobre varios aspectos, em VAarios
niveis de granularidade, capaz de discriminar um bairro, uma rua ou até mesmo um
quarteirdo. Ja a Aristotle?*¢ especializada em dados eleitorais, faz a segmentacéo de perfis de
eleitores por regibes com base em dados demograficos e psicograficos e presta servicos de
assessoria para campanhas politicas. Em sua pagina de apresentacdo, a empresa afirma que
todos os presidentes americanos, desde Ronald Reagan (1983), utilizaram seus servicos

especializados.

O maior valor em coletar dados pessoais de usuérios esta na sobreposi¢édo de
vérias bases de dados complementares para criar informagdes Uteis. (...) A
conexdo feita entre essas bases sdo o resultado das técnicas de mineragao de
dados com objetivos de formar clusters e identificar padrdes e relacdes
particulares em um conjunto de dados (PRIDMORE, 2006, p. 29, tradugdo
nossa).

Outra préatica usual hoje em dia é a formacdo de cooperativas de dados, em que varias
empresas, geralmente parceiros de negdcio ou rede de fornecedores, unem-se de forma
complementar para extrair maior valor dos dados. Em muitos termos de politica de
privacidade sdo mencionadas parcerias com terceiros que podem ter acesso aos dados

pessoais dos usuarios para fins de processamento e analise.

O Facebook, por exemplo, desenvolveu uma rede de parceiros oferecendo um servico
de cadastramento e login facilitado para o usuério através da sua conta na rede social. Em
contrapartida, uma vez o usuario tendo feito o cadastro, mesmo ndo estando logado, o
Facebook consegue rastrear todas suas atividades no site do parceiro, monitorando cada acéo
desde a leitura de artigos com palavras-chave, se¢Ges ou paginas visitadas, textos copiados,
paginas impressas, downloads e transacBes feitas. Tudo isso para obter conhecimento
avancado sobre as preferéncias e padrdes de comportamento dos usuarios com objetivos de
oferecer conteldo pertinente (seja este, publicacbes de outros usuarios ou andncios
publicitarios) (PEREZ, 2007).

22 http://www.experian.com/corporate/areas-of-expertise.html
23 http://www.nielsen.com/us/en/solutions.html
24 http://aristotle.com/about/
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Ainda sobre a captacdo de dados, Cufolgu (2014) informa que o cadastro de um
usuario pode ser composto por dados estaticos e dindmicos, coletados através de processos
explicitos ou implicitos. Por dados estaticos entende-se os de origem demografica, que nunca
ou raramente séo alterados, enquanto os dados dindmicos sdo aqueles provenientes da acdo do
usuério - hoje em dia, facilmente rastreados pelo uso de tecnologias e sistemas digitais.
Quanto ao método de captura, ocorre o processo explicito quando os dados sdo claramente
solicitados pelo requerente e deliberadamente fornecidos pelo usuario, ao contrario do
processo implicito onde o usuério ndo percebe a coleta de dados resultantes direto de suas
acoes.

De fato, usuérios esperam que informacdes pessoais tenham que ser fornecidas para
efetuarem alguma transacdo e normalmente eles recebem algum tipo de compensacgdo por
isso, como descontos ou algum privilégio que confira seu grau de fidelidade. Por outro lado,
constata-se que os consumidores em geral ndo estdo preocupados com os efeitos colaterais da
vigilancia do consumo em seu dia-a-dia (CUFOGLU, 2014).

Ao fazer adesdo a um servico totalmente digital como o Netflix, o usuério preenche
uma ficha de cadastro inicial, com seus dados pessoais — nome completo, endereco, R.G.,
CPF, nimero do cartdo de crédito, etc. (dados estaticos — processo explicito) e, ao comecar a
usar o sistema, navega por secdes de interesse, assiste alguns filmes ou séries, em
determinadas horas do dia, em dias especificos da semana, por tempo determinado, € com
isso, alimenta o sistema com ricas informacdes sobre suas preferéncias pessoais e padréo de

comportamento, de forma dindmica, automatica e inadvertida (dados dindmicos — processo

implicito).
Quadro 1 — Comparacao entre tipos de perfis de usuarios
Tipo Descrigdo Técnicas Usadas Vantagens Desvantagens
Explicito Usuario cria Questionérios e Informacdo coletada | Grande esforgo exigido
manualmente o avaliagdes de alta qualidade do usuério para
cadastro atualizacdo do cadastro
Implicito Sistema cria 0 Algoritmos de Minimo esforco Demanda inicial de
cadastro do usuario | Machine Learning | exigido do usuario grande quantidade de
de acordo com para a atualizagdo do | interacdo entre usuario e
histérico de uso e cadastro contelido para a criacdo
interacdo de um cadastro acurado
Hibrido Combinacéo de Ambos Equalizacéo das N/A
dados explicitos e falhas com a adocéo
implicitos dos pontos fortes de
ambos os tipos

Fonte: Cufoglu, 2014, p. 3, tradugdo nossa.
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Cofuglu (2014) contribui ainda com uma explanagdo sobre os métodos para a criagdo

de perfis com base no contetido ou atraves de um processo colaborativo.

O método com base no contetdo se respalda na premissa da consisténcia de respostas,
onde cada individuo tende a tomar as mesmas decisdes, dada as mesmas circunstancias. Neste

caso, as respostas dos usuarios sao presumidas pelo seu histérico de comportamento.

J& 0 método colaborativo assume que dois usuarios classificados no mesmo perfil ou
categoria possuem comportamentos similares. Neste caso, a resposta de um usuario, para uma
determinada demanda, pode ser tomada como ‘“resposta mais provavel” para 0 outro, com
certo grau de confianga. Usando mais uma vez o Netflix como exemplo, usuarios com mesmo
perfil de uso tendem a fazer avaliacGes similares sobre filmes e séries. Neste caso, a media
das atribuicdes para um filme ou série, dentro de um grupo, pode ser considerada uma boa
referéncia de avaliacdo para qualquer outro membro do grupo. Os dados dindmicos séo
escalondveis, assim, a cada membro do grupo que assiste e avalia um filme ou série, o valor
desta atribuicdo para o grupo é atualizado, confirmando ou refutando uma tendéncia inicial
(GOMEZ-URIBE; HUNT, 2015).

Abaixo, apresenta-se um quadro comparativo dos métodos para criacdo de perfis:

Quadro 2 — Comparacao entre métodos para a criagdo de perfis

Método Descri¢do Vantagens Desvantagens
Baseado em Selec¢do ou filtro Anélise objetiva de uma 1. Dependéncia do conteldo estatico
conteido de contetdo de base de dados grande e/ou 2. Dificuldades para apresentar novas

uma linha de
dados — registro
histérico

complexa, de material digital
(ex: multimidia) sem a
interferéncia direta do
usudrio

opcBes/alternativas de contetido em
funcdo do efeito “visdo em tnel”

Colaborativo

Selec¢do ou filtro
baseado em
similaridades de
perfis e
comportamento

1. Independéncia do
conteudo estético

2. Maior acuracia na
preservacao do padrao de
recomendagdo em funcdo de
escolhas esporadicas e
aleatorias

1. Caréncia: baixa capacidade de
predicdo na recomendagdo de um novo
item inserido na base de dados em
funcéo da ndo ocorréncia de avaliaces
suficientes

2. Alta influéncia ou determinacéo das
primeiras avaliacdes, que podem
determinar o caminho de aceitacdo do
novo item

Hibrido

Combinacédo dos
dois tipos de
selecdo ou filtro

Equalizacéo das falhas com
a adocdo dos pontos fortes
de ambos os métodos

Equalizacéo das falhas com a adogéo
dos pontos fortes de ambos 0s métodos

A mineracdo de dados e da formacdo de perfis de usuérios refletem diretamente na
capacidade das organizacOes adaptarem suas abordagens de marketing e oferecerem produtos

Fonte: Adaptado de Cufoglu, 2014, p. 4, tradugdo nossa.
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mais adaptados as necessidades dos clientes. A origem desta pratica esti na customizacdo de
produtos a partir de linhas de montagem mais flexiveis e dos sistemas de configuragdo de
pedidos, para a composicdo do produto mais adequado as necessidades do cliente (seja pelo
critério de performance e/ou de custo final) (PRIDMORE, 2006).

Mas, em termos de adaptacao, existe um passo além da customizacdo (ou da simples
configuracdo de um produto): a personalizacdo de ambientes, centrais de atendimento e
configuragdes de servigos, de acordo com o perfil do usuario, definidos por suas agdes e
escolhas, ou com base em suas preferéncias e padrdo de comportamento. Essas préaticas, na
maioria dos casos, ndao sdo ostensivas e passam desapercebidas aos olhos do usuario comum,
no entanto, oferecem ganho de produtividade, usabilidade e maiores beneficios na

recomendac&o de itens ou selecdo de conteudo.

5.2 PERSONALIZACAO

Segundo Cufoglu (2014, p. 1, tradugdo nossa), “servigos personalizados tem como
objetivo relacionar os requisitos, preferéncias e necessidades dos usuérios a configuragdo de
uma oferta ou solucdo exclusiva”. Complementando essa definicdo, Blom (2000, apud
CUFOGLU, 2014, p. 2, traducdo nossa) diz que personaliza¢ao “¢ um processo de mudanga
de funcionalidade, contetdo informacional ou distingdo de um sistema para aumento de

relevancia pessoal para um individuo”.

A relacdo entre anuncios e usuarios feita pela Google, a partir de palavras-chave
inseridas em um campo de busca, jA se estabeleceu como um padrdo nas praticas da
publicidade online, assim como o sistema de recomendacdo de produtos da Amazon, onde 0
usuario recebe sugestdes de produtos similares com base em sua navegacdo, visualizacdo e
selecdo. Contudo, dois outros exemplos de negdcio em meio digital - Netflix e Facebook -
podem ser explorados aqui para maior nogdo de como as informagdes pessoais dos usuarios
sdo coletadas e expandidas, registradas e analisadas, classificadas em perfis e respondidas

com base em sistemas de personalizacao.
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5.2.1 Netflix e seu algoritmo de recomendacéo

Para alguns sistemas online, o algoritmo de recomendacdo pode ser o maior
diferencial para a exceléncia na satisfacdo do usuario e essencial para a escalabilidade na
gestdo da base de dados. Carlos Gomez Uribe, vice-presidente de inovagdo em produto da
Netflix, diz que o segredo do sucesso de seu sistema de recomendacdo esta na sua adaptacao e
aprendizado constantes sobre as preferéncias e estilo dos usuarios (GOMEZ-URIBE; HUNT,
2015).

O negdcio da Netflix, no inicio da sua trajetdria, era o envio de DVDs por correios, e
seu maior problema era refinar o sistema de avaliacdo dos itens do seu acervo buscando
prever quantas estrelas cada usuario daria para cada filme, série ou documentario. Desde o
inicio, os gestores do sistema estavam cientes sobre as diferencas de gostos e nuances de
comportamento dos usuarios e, portanto, da necessidade de segmentacdo de cada perfil para
uma abordagem mais adequada. Deste modo, ndo seria viavel classificar os itens em termos
gerais - fazendo uma média simples das avaliacdes dos usuarios que apertaram o botdo de
play. Ao mesmo tempo, com a transicdo do seu modelo de negdcio para 0 ambiente
exclusivamente digital, o crescimento exponencial do seu acervo tornou impossivel a
apresentacdo de todos os itens existentes para 0 acesso. Logo, o problema da Netflix se
tornou: desenvolver um sistema escalondvel que pudesse “aprender” com a interacdo dos
usuarios, reconhecer padrdes de comportamento e fazer recomendacdes assertivas. Apesar das
mudangas a serem feitas, um ponto do modelo original de gestdo do acervo que foi mantido
pela empresa é a participacdo de profissionais especializados em tratamento temético da
informacdo para fazer a classificagdo e indexagdo dos novos itens para o acervo, tal qual é
feito em uma biblioteca ou arquivo. Contudo, depois de serem inseridos no sistema, cada item

adquire uma classificacdo dinamica a partir da interacdo dos usuarios.

Assim, em 2006, a Netflix promoveu um concurso global para o desenvolvimento de
seu novo algoritmo de recomendacédo, oferecendo o prémio de um milhdo de dolares para o
vencedor. Muitos trabalhos foram submetidos e testados ao longo de trés anos, até que, em
setembro de 2009, o time Bellkor’s Programatic Chaos foi proclamado vencedor com um
produto que obteve 10,06% de vantagem em performance sobre o Cinematch - algoritmo da
base original (VAN BUSKIRK, 2009).
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Este caso ganhou popularidade quando foram divulgados os diversos aspectos do
comportamento humano considerados pelo algoritmo vencedor para seu alto indice de acertos
na predicdo da avaliacdo de itens e recomendagdes mais assertivas. Entre os mais de cem
pontos adotados estdo os critérios de frequéncia: recenticidade e momento, das avaliagbes
que, respectivamente, dizem respeito ao tempo de relevancia de cada avaliagdo feita pelo
usuario - com énfase para as mais recentes - e a ponderacao das avaliagdes feitas nos diversos
dias da semana, onde foi percebido que as melhores atribui¢cbes ocorriam entre a sexta-feira e

0 domingo, em funcéao do estado de animo do usuario.

Joe Sill — um dos desenvolvedores da equipe vencedora — informou que a experiéncia
Ihe proporcionou um grande aprendizado pela busca de diferentes modelos de algoritmos,
com diferentes niveis de complexidade e granularidade, em funcdo dos aspectos
comportamentais e emocionais que definem o usuario (VAN BUSKIRK, 2009). Com este
novo modelo as recomendacOes e avaliaces (estrelas) atribuidas a cada item passaram a ser
relativas a cada perfil de usuario. Em outras palavras, usuarios com perfis altamente distintos
passaram a receber ratings e recomendacdes diferentes para um determinado filme, uma vez
que o sistema passou a considerar, entre muitos fatores, a avaliacdo que o préprio usuario fez
para itens similares e a avaliacdo que outros membros do mesmo grupo (perfil) de usuéarios

fizeram para o filme em questao.

Além dessa, outras melhorias foram implementadas no sistema de distribuicdo dos
videos por streaming e mudancas foram feitas na interface do programa para facilitar a

interacdo do usuario e suas escolhas, tornando a plataforma cada vez mais personalizavel.

Com sua base de operacdes instalada em ambiente 100% digital, a Netflix passou a ser
capaz de registrar, de forma ampla e absoluta, todas as acfes de seus usuéarios. Isto representa
um processo diferente da Dataficagdo (comentado anteriormente) - neste caso, ndo ocorre a
conversdo, mas a geracdo direta dos dados dentro da plataforma, de forma estruturada, a partir
das acdes (escolhas, preferéncias e comportamento de uso) dos usuarios, possibilitando, além

da criacdo de perfis, uma gama indescritivel de cruzamentos e métricas.

Gomez-Uribe e Hill (2015) enfatizam a importancia dos esforgos aplicados na
melhoria dos algoritmos e sobre os experimentos realizados com grupos de teste. Na Netflix,
todas as propostas de melhoria do sistema sdo amplamente testadas antes de serem efetivadas.
Em termos de Big Data, isso quer dizer que: qualquer alteracdo na quantidade de variaveis
consideradas pelos algoritmos ou nos pesos dessas varidveis pode gerar mudangas
significativas nos resultados do sistema, para ganho ou perda de performance. Um exemplo
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dado sobre este assunto foi o processo de submissédo e desenvolvimento das propostas para o
concurso promovido entre 2006 e 2009. Em primeira instancia, os algoritmos propostos pelas
equipes tiveram performance nitidamente superior em relacdo ao Cinematch, mas, em
segundo momento essa vantagem comecou a cair. Mayer-Schonberger e Cukier (2013)
comentam que a performance de um algoritmo est4 intimamente ligada a quantidade de dados
a ser processada e, embora ndo haja uma conclusdo definitiva sobre isso, tudo indica que
exista uma ordem de grandeza, ou faixa de tamanho de um banco de dados, em que cada

algoritmo consiga operar obtendo melhores indices de performance.

Para evitar perdas inesperadas em sua capacidade de acertos, a Netflix testa suas
variagdes com grupos isolados (ou “ilhas”) de usuarios. Isto evidencia a sofisticada
arquitetura de sistema e a grande capacidade que a empresa dispde para a gestdo dos dados, e
da performance de cada variacdo do algoritmo, para cada amostragem de usuarios, com suas

caracteristicas de perfil e tamanhos especificos.

Por outro lado, quantidade ndo é o Unico objetivo dos engenheiros de produto e
tecnologia da Netflix. A abordagem mais adequada, para o maior indice de acertos, depende
diretamente da cultura de cada grupo — suas preferéncias e modo de fazer escolhas. Neste
sentido, Gomez-Uribe e Hill (2015) dizem que um fator chave na melhoria continua do
sistema da Netflix esta nos sofisticados métodos de teste A/B, desempenhados com muitos
grupos de usuéarios. O aprendizado advindo desse tipo de teste tem influéncia direta sobre o
algoritmo de recomendacdo propriamente dito — aquele responsavel por apresentar as opcdes
de filmes na tela para os usuarios. Patel (2017) diz que testes A/B sdo experimentos
controlados, através dos quais busca-se verificar a melhor configuracdo do produto em relacdo
as preferéncias, comportamento de uso e modos de escolha do usuério. O método consiste em
definir duas versdes de um produto (com variagdo em apenas uma de suas caracteristicas) e
apresentar cada uma delas para duas amostras de usuarios selecionadas de um mesmo grupo
ou perfil. Ao final do teste, observa-se qual das duas versdes do produto obteve maior indice

de sucesso em sua adequacao as necessidades do usuario.

Usando a interface do Netflix como exemplo, percebe-se que uma simples variacdo da
posicao, cor ou tamanho, do icone de busca pode resultar em diferentes taxas de acesso a este
recurso. No intuito de conhecer a melhor forma para disponibilizar esse recurso, multiplos
testes sé@o realizados — apresentando diferentes verses do objeto, com duas variagdes apenas
para cada caracteristica — verificando as diferentes taxas de acesso, cliques ou conversdo. No

caso da apresentacdo dos filmes, outras variacfes podem ocorrer desde o texto da sinopse até
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a sua imagem representativa, que pode ser a propria capa do filme, uma cena especifica, ou 0
destaque para um vildo, um mocinho, um gald, uma donzela, o ator principal ou um
coadjuvante (dependendo da popularidade de cada um) — o que for mais conveniente para

atrair mais publico para assistir ao filme.

5.2.2 Facebook e seu feed de noticias

Em termos de como um algoritmo pode fazer a distribuicdo seletiva da informacéo,
ndo existe exemplo maior que o Facebook. Esta famosa plataforma de rede social digital é
conhecida também pelas criticas que recebe em relagdo a sua pervasividade sobre os dados
pessoais dos usuarios e capacidade suspeita de influenciar ou controlar o estado de &nimos das

pessoas.

Em seu inicio, em 2004, o Facebook era apenas uma ferramenta para construcdo de
perfis que auxiliava a interacdo entre pessoas, mas ndo tardou para que Sseus gestores
compreendessem o potencial que seu produto tinha para criar engajamento do puablico e as
possibilidades em obter cada vez mais informacdes Uteis sobre seus usuarios (PHILLIPS,
2007).

Aos poucos, seu 0 modelo de negécio foi mudando (ou se definindo) de um catalogo
de perfis para ser uma plataforma de gestdo de conteudo e distribuicdo seletiva da informacéo.
Hoje, a empresa fatura mais de sete bilhdes de dolares por trimestre com a veiculacdo de
anuncios publicitarios (BBC, 2016) e o que faz o Facebook ser tdo rentavel ndo é somente sua
capacidade de alcance, com milhGes de usuérios inscritos, mas seu poder de segmentacdo e
selecdo na hora de apresentar um anuncio, garantindo que a mensagem do anunciante chegue

ateé seu publico alvo com o minimo de disperséo.

Para tornar seu ambiente cada vez mais atrativo e manter a frequéncia de acessos dos
usuarios, o Facebook tem como principal ferramenta seu algoritmo de selecdo de noticias,
cujo objetivo é apresentar o contelido mais relevante para cada usuario, garantindo o maximo
do seu engajamento (CONSTINE, 2016). Para seu sucesso, este algoritmo precisa considerar
todos os fatores envolvidos no processo de participagdo e escolha dos usuarios, 0 que
certamente envolve modelos complexos de como as pessoas percebem a relevancia dos

conteddos apresentados e fazem as suas escolhas.
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Um dos parametros utilizados para medir a popularidade das publicagdes sdo as
“curtidas”, os comentarios, os compartilhamentos ¢ o tempo de leitura (inferido pelo tempo de
permanéncia de um post no centro da tela). Além disso, o Facebook faz, constantemente,
consultas ao seu publico, através de surveys presenciais ou através da propria plataforma, para
aferir o indice de relevancia dos contetidos apresentados. O servico incentiva constantemente
o0s usuarios a darem feedbacks e fazerem ajustes em suas linhas de noticias para auxiliar o
algoritmo a identificar os padrGes do contetido mais relevante para cada um. Entre as varias
opcdes de configuracdo do feed de noticias estd a de ocultar uma publicacdo, clicar em “ver
menos publicagdes como esta” ou simplesmente excluir uma pessoa da lista de contatos. Por
outro lado, o Facebook busca aumentar sua assertividade estimando o nivel de afinidade entre
0s usudrios a partir da frequéncia e nivel de interacdo entre eles, reconfigurando

automaticamente e constantemente seus algoritmos de selecédo e de ordenacgédo de posts.

Figura 7 — Caixa de controle para personalizacdo do feed de noticias do Facebook

Preferéncias IE ?

Fonte: Facebook.com.

Segundo Constine (2016), estima-se que o algoritmo do Facebook considera mais de
cem variaveis e, embora ninguém saiba explicar exatamente como ele opera, é possivel
estimar, em termos gerais, quais sdo seus principais fatores: C — criador dos posts (creator), P
— performance da publicacéo (post), T — tipo da publicacéo (type) e R — recenticidade ou nivel

de atualidade da publicacéo (recency).
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Quadro 3 - Principais fatores do algoritmo de selecao de noticias do Facebook

Visibilidade das publicacdes=Cx P x T x R

Fonte: Elaborado pelo autor com base em Constine, 2016.

Interpretando a formula exposta no quadro acima, primeiramente tem-se o item C
relativo a forca do vinculo ou grau de importancia do autor do post para o usuario leitor. O
Facebook afere o nivel de interacdo entre dois usuarios a partir das “curtidas” e comentarios,
ou interagdes através da janela de chat. O mesmo pode ser dito para os graus de parentescos
declarados entre os participantes, as marcagdes de “melhor amigo”, 0s vinculos profissionais
ou contatos pessoais frequentes confirmados pelo app do Facebook instalado no celular (e sua
capacidade extraordinaria de monitoramento da localizacdo dos usuarios via GPS)
(OREMUS, 2016).

Em segundo, tem-se P para a popularidade ou performance das publica¢es. Embora o
algoritmo do Facebook ja possua alta capacidade para o reconhecimento de imagens ou um
dicionario de palavras-chave frequentemente relacionadas a publicacBes importantes, a
melhor maneira de aferir a relevancia de uma publicacdo € pelo engajamento que ela gera na
rede de usudrios. De acordo com os critérios de relevancia do Facebook, se uma publicacdo é
inicialmente apresentada apenas para um circulo restrito de amizades, dependendo do nivel de
aceitacdo do seu conteldo, esta pode estender seu tempo de exposi¢do e alcancar outras
instancias de amigos cadastrados.

O terceiro fator T € referente ao tipo do contetdo. No caso do Facebook, as postagens
se diferem primeiramente em 1) conteudo pessoal (de autoria do usuario) ou 2)
compartilhamento de terceiros (normalmente noticias de outros sites ou blogs). Depois tem-se
a distincdo da midia utilizada: texto, foto, ilustracéo, video ou outros recursos de publicacéo
do Facebook. Por fim, o teor do contetido — neste quesito, além da identificagdo de algumas
palavras-chave ou reconhecimento da linha editorial da fonte original do contetdo
compartilhado, o Facebook possui um artificio bastante eficaz para aferir o sentimento do
usuario ao ler uma postagem, que sdo os botdes de reacdo alternativos do “curtir” — amei,
haha, uau, triste e grr (raiva) — ou 0s emoticons que informam o estado de animo do autor do
post em relacdo ao seu contetdo publicado (OREMUS, 2016, CONSTINE, 2016).
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Por altimo esta o fator R de recenticidade (atualidade) ou proximidade da publicacéo,
que considera de maior relevancia os posts mais proximos em termos de tempo. Este item
também releva a distancia fisica do usuario para contetdos publicados com referéncia

geografica préxima ao do seu local de acesso ou por lugares ja visitados e registrados.

Figura 8 — Botdes de reagdo do Facebook
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Fonte: Facebook.com.

Algumas controvérsias envolvem a reputacdo do Facebook e sua capacidade em
determinar o que os usuarios vdo receber em suas linhas de noticia. Uma delas € um
experimento realizado em 2014 por trés pesquisadores - um membro da equipe de Data
Science do Facebook e dois membros dos departamentos de Comunicacdo e Ciéncia da
Informacdo da Universidade de Cornell -, em que foram manipuladas a linha de noticias de

700 mil usuérios, para estudar o “contagio da emogao das redes sociais”.

Mais uma vez, depara-se com uma politica de privacidade de termos vagos que dao
margem a um grande leque de interpretacdes sobre o que de fato serd feito com os dados
pessoais e conteudo publicado pelos usuarios. Alguns questionamentos foram levantados pela
comunidade académica e pelas areas da Psicologia e Salde sobre os preceitos da ética
envolvida nessa pesquisa, e também sobre as fontes financiadoras do projeto pois, caso tenha
tido participacdo de verba publica, o experimento deveria seguir o Cédigo Americano de
Regulamentos Federais, onde se define que experimentos, envolvendo pessoas, “que possam
oferecer algum tipo de desconforto aos participantes” deve ter o consentimento de
participacdo declarado pelos mesmos (WALDMAN, 2014; KRAMERA; GUILLORYB;
HANCOCKB, 2014).

Outro caso, mais recente, foi a utilizacdo do Facebook como a principal ferramenta de
marketing social na campanha de eleicdo de Donald Trump, em 2016. Algumas suspeitas,
ainda infundadas, insinuam a participacédo deliberada da citada rede social na manipulacéo das
linhas de noticia dos usuérios, e da falta de controle sobre a implantacéo de falsos boatos que

circularam pela rede, e teriam favorecido o candidato republicano na corrida eleitoral. Através
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da campanha feita no Facebook, a comisséao eleitoral de Trump conseguiu levantar um fundo
de 250 milhdes de ddlares, em doagoes.

Gary Coby — Diretor de Comunicacdo da Comissédo Nacional Republicana —, declarou
que a grande vantagem oferecida pelo Facebook enquanto plataforma de comunicacdo foi o
condicionamento de seus usuarios em clicar e se engajar nas campanhas. Atraves da rede
social é possivel ter o feed-back do publico alvo, em tempo real (LAPOWSKY, 2016) e medir
a eficiéncia de cada ponto de acdo. Outra vantagem da ferramenta explorada foi a sua
capacidade de segmentacdo, direcionamento de anuncios e a alta capacidade de
gerenciamento de testes A/B. Conforme declarado por Gary Coby (LAPOWSKY, 2016),
“quanto mais testes vocé fizer, mais oportunidades terd de encontrar a melhor configuracédo
(para os anuncios)”. A campanha de Trump no Facebook veiculava por dia uma média de
40.000 tipos de anuncios diferentes — muitos dos quais eram variacBes de teste A/B —

chegando ao auge de 175.000 variacGes de anuncios no dia do terceiro debate presidencial.

Mais um aspecto relevante a ser ressaltado sobre o Facebook é o efeito colateral de sua
alta capacidade de adaptacdo e personalizacdo do conteudo: a criacdo das bolhas ideoldgicas
(ou camaras de eco) dentro da plataforma. O sistema circular de confirmacédo sobre o que o
usuario quer ver na sua linha de noticias reforca uma tendéncia que se intensifica
progressivamente até o ponto de ndo se obter informacdes diferentes do habitual ou desejado,
ou qualquer opinido contraria aquela que o usuario ja esta inclinado. Segundo Pariser (2011),
0 ambiente altamente seletivo das redes sociais e dos mecanismos de busca pode ser um
agravante para a polarizacdo de opinides que prejudica o debate democréatico. A seletividade
dos assuntos e dos locus discursivos gera uma distorcdo na percepcdo da realidade e um

processo de alienacdo nos usudarios, que passam a viver em uma bolha ideoldgica.

Para demonstrar como a realidade pode ser apresentada de diferentes maneiras para 0s
usuarios do Facebook, em funcédo de suas crengas pessoais, inclinagdes politicas e assuntos de
interesse, o The Wall Street Journal criou uma pagina que compara duas linhas de noticia —
uma azul, representando o partido Republicano e configurada para receber noticias de
alinhamento conservador, e outra vermelha, representando o partido Democrata e configurada
para apresentar noticias de tendéncia liberal. Na pagina do servico?®, o usuario pode escolher
entre um dos principais temas envolvidos nos debates eleitorais e comparar as diferentes
frentes de opinido (KEEGAN, 2016).

2 http://graphics.wsj.com/blue-feed-red-feed/



79

Com a dependéncia cada vez maior de sistemas para a gestdo da informacgéo e 0 uso
cada vez mais imersivo de servigos digitais, muitos problemas ocorrem ainda pela falta de
legislacdo especifica que assegure os direitos dos usuarios sobre a propriedade e seguranca de

seus dados pessoais.

As tentativas de predi¢do de comportamento e praticas de personalizacdo parecem néo
ter limites e as consequéncias do uso indiscriminado de informac6es sensiveis sobre o usuario

podem trazer consequéncias sociais bastante graves.

A secdo seguinte é dedicada a apresentacao de situacdes e casos que contribuem para o

entendimento pratico dos efeitos nocivos da personalizacéo e categorizacdo seletiva.

5.3 EFEITOS NOCIVOS DA PERSONALIZACAO E CATEGORIZACAO SELETIVA

A seletividade de informacGes e determinacdo de respostas automaticas podem ter
efeitos recursivos bastante nocivos. Além das ilhas ideoldgicas, apresentadas acima - que
distorcem a representacdo da realidade apresentada para o usuario -, esta o ban-opticon,
proposto por Bigo (2006) e algumas praticas comerciais que afetam a privacidade dos

usuarios com o uso indevido de seus dados pessoais.

5.3.1 O Efeito Ban-opticon

Grande parte da rotina diaria, pessoal e profissional dos individuos, depende do
trénsito no meio digital e do acesso a sistemas, banco de dados e contas virtuais. De acordo
com os padrdes atuais do mercado onde “tempo ¢ dinheiro” e das multiplas facilidades que
dao suporte ao estilo de vida moderno, o uso das tecnologias de acesso a rede e gestéo digital

da informacéo tornou-se praticamente inevitavel.

Assim como a abrangéncia do dominio da vida contemporanea, onde ndo ha mais
divisdo entre o real e o virtual, as fronteiras e limites de acesso também se tornaram fisicos e
digitais. Didier Bigo (2006) faz uma excelente exposi¢do dos problemas enfrentados pela
Unido Europeia para organizar os fluxos de imigracdo entre as fronteiras dos paises. Muitos
mecanismos sdo implementados para este objetivo, desde os mais evidentes como cancelas,

roletas, muros e portdes, até os baseados puramente na informacéo, a exemplo dos vistos,
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conferéncia da autenticidade de documentos, entrevistas e analise de historicos. Esta talvez
seja a parte mais facil da tarefa de isolar grupos ou garantir que certos padrdes de individuos
ndo entrem em determinados espacos, mas conforme alertado por Bauman (2001) e Bigo
(2006) ainda existem fronteiras virtuais e internas, mais dificeis de serem definidas e
gerenciadas. Ainda, conforme Gonzélez de Gdémez (2015), Sandra Braman ressalta a
dificuldade de ordenamento do Estado Informacional em funcdo das multiplas esferas
tecnoldgicas e juridicas que transpassam o seu territério. Neste sentido, Bigo pergunta:
“Como sera possivel discernir as fronteiras internas e distinguir o ‘nocivo’ dos outros quando

estdo todos dentro de um mesmo pais?”’ (BIGO, 2011, p.55).

Visto que a observacao direta sobre os corpos ndo é mais suficiente para a manutencao
da normalidade, o caminho para a resolucdo das questfes vistas acima esta na utilizacdo das
maltiplas bases de dados — enquanto repositérios de massivos conjuntos de dados que
representam a realidade — e na criagdo de mecanismos para a identificacdo e controle de

padrdes, da forma mais discreta, automatica e ndo intrusiva possivel.

A todo instante, quaisquer usuarios dos servicos digitais estdo passiveis de serem
identificados e perfilados. Basta a digitacdo de uma senha, a insercdo de um cartdo magnético
ou a simples passagem de um cracha por uma roleta eletrénica para o individuo ser
reconhecido; a partir disto, o sistema (seja ele qual for) apresenta a nés apenas as opcdes
cabiveis ao nosso status, enquanto, todas as outras opcGes ndo apresentadas aos nossos olhos,
representam a margem de restricdo - a fronteira invisivel que bloqueia nosso perfil ao acesso
de um espaco limitado. Bigo (2006, p.34) criou a expressdo ban-opticon, combinando o termo
“ban” de Jean Luc Nancy, e reconfigurado por Giorgio Agaben; e o termo “opticon” usado
por Foucault, para caracterizar o regime de excecdo e exclusdo possibilitados hoje em dia
pelas tecnologias de controle da informacdo. Este termo também traz a concepcdo do
isolamento e da rejeicdo, da repulsa e do banimento. A arquitetura das instituigdes
disciplinares utilizadas como instrumentos do poder, descritas por Foucault (1987), foram
substituidas por dispositivos mais sutis e fluidos, capazes de estratificar a massa e criar perfis,
da mesma forma que conseguem restringir e segregar, com alto grau de eficiéncia, evitando

ao maximo o constrangimento ou a suspeita de se estar sendo excluido.

O autor faz um alerta para o efeito “bola de neve” causado por estes dispositivos que
reforcam a situacdo do individuo classificado em determinada categoria, dificultando a
transicdo do mesmo entre as fronteiras de classes, status ou perfis sociais. A situagdo

financeira de um individuo por exemplo, pode ser a “chave” para o seu acesso ou restricdo a
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um sistema de credito, da mesma forma que a idade e o historico de saude sdo determinantes
para a definicdo do risco que uma empresa terd em aceitar um cliente como associado de um

plano de saude ou de um seguro de vida.

5.3.2 Dados Pessoais: Praticas de Uso e Abusos

Desde o momento em que se tornou possivel guardar informagdes sobre o
comportamento do consumidor no momento das suas decisdes de compra, as empresas em
geral, e principalmente os sites de e-commerce, comecaram a explorar novas formas de
aumentar suas vendas. No inicio, essas préaticas restringiam-se a oferta de produtos em
promocdo ou similares aos anteriormente buscados pelos clientes, mas hoje estd tomando
proporcdes que so a ficcdo cientifica?® era capaz de conceber. Muitos internautas, pouco
informados sobre as praticas de distribuicdo seletiva da informacdo a partir do
reconhecimento de seus padrbes de navegacédo e escolhas, acabam intrigados quando ofertas
sobre determinado assunto do seu interesse, inexplicavelmente, comegcam a aparecer em todo
lugar da web ou até mesmo em sua caixa de e-mails. Isso ocorre porque, atraves da navegacao
do usuario, cada click dado, cada assunto acessado ou palavra pesquisada, sdo armazenados
para a formagdo de grupos de cadastros, que sdo usados para aumentar a efetividade de
futuras promocGes de vendas (HAYS, 2004).

Em alguns casos, a utilizacdo de dados pessoais, por parte dos fornecedores de
servicos, visa a entrega de beneficios e facilidades, e ndo interfere ou prejudica em nada a
situacdo dos usuarios, clientes ou consumidores. Mas ha também os casos em que 0 uso dos
dados advindos do comportamento dos usuarios pode ser feito de forma abusiva,
considerando a invasao de privacidade, a interferéncia no direito a identidade e escolha, ou até

mesmo a divulgacdo ou comercializacdo de dados sigilosos particulares.

Um caso sobre o aproveitamento legitimo de dados massivos advindos do
comportamento do consumidor é o do Walmart em que a diretora executiva de informagéo,
Linda M. Dillman, e sua equipe, perceberam em relatorios de periodos anteriores que um
determinado produto havia alcangado picos de vendas (sete vezes maiores que o normal) em

momentos que precediam a chegada de um furacdo. A partir deste aprendizado, a rede de

% Em uma cena do filme Minority Report, o personagem principal protagonizado por Tom Cruise
recebe ofertas personalizadas a partir da sua identificacdo feita pela retina. Para assistir a cena, basta digitar
“minority report shopping scene” no campo de busca do YouTube.
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supermercados passou a reforcar os estoques daquele produto nas unidades que se
encontravam nas rotas dos tornados, garantindo o maximo das vendas em funcdo da alta

demanda e atendendo melhor seus clientes (HAYS, 2004).

Mas, a analise do comportamento do consumidor e o reconhecimento de perfis de
compras hem sempre sao isentos de intrusdo no campo da vida privada. Em caso mais recente,
a empresa Target, através do seu gerente de business intelligence, o estatistico Andrew Pole,
fez um estudo sobre os habitos de consumo de uma série de jovens mulheres, identificando o
padrdo de compras daquelas que estavam gravidas. Com isso, a Target comegou uma
campanha silenciosa e efetiva abordando todas as clientes identificadas como “gravidas” com

ofertas especificas para cada uma das fases das suas gestaces (DUHIGG, 2012).

Para citar um caso genuinamente brasileiro sobre interferéncia no direito a identidade
e falta de transparéncia no uso de dados pessoais, em fevereiro de 2010 a Serasa Experian
anunciou o lancamento de um produto inédito no mercado nacional: 0 MOSAIC. Segundo
eles, a “melhor radiografia da sociedade brasileira” ou “o maior e mais completo estudo que
cruza dados cadastrais da Serasa Experian, do Censo do IBGE e da Pesquisa Nacional de
Amostra Domiciliar (PNAD)”. No mesmo antincio o presidente da Serasa Experian enfatiza
que “essa eficiente segmentacdo conduz ao aumento das vendas e a fidelizacdo dos
consumidores”, pois com a posse das informagdes privilegiadas sobre os habitos,
necessidades e desejos dos individuos, as empresas podem planejar de maneira mais eficaz a
segmentacdo da oferta de seus produtos e servicos (SERASA, 2010). Se antes a Serasa
Experian era um servico de protecdo de crédito, agora passou a ser declaradamente um
“servico de informacdes para apoio na tomada de decisdes das empresas”. As informagdes
pessoais dos cidaddos brasileiros, confiadas ao Governo e que seriam destinadas para a

melhoria das politicas publicas, passam a ser vendidas para empresas privadas.

Em 2013 houve mais uma polémica, de ambito global, envolvendo o acesso e uso
indevido de informagbes, que veio & tona quando Edward Sownden, profissional da
computacédo, entregou para os jornais The Guardian e Washington Post documentos sigilosos
da Agéncia de Seguranga Nacional Americana (NSA). Estes documentos denunciaram abusos
de poder de autoridades americanas pela invasdo da privacidade de cidaddos americanos e
estrangeiros. Além disso, foi divulgado que o governo americano, através das empresas de
tecnologia da Internet, tinha amplo acesso a informacGes sigilosas de empresas e de outros

governos. O fato colocou em cheque as relacdes internacionais dos Estados Unidos com
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alguns paises e levou ao descrédito a politica de privacidade das empresas envolvidas - entre
elas, Microsoft, Yahoo, Google, Facebook e Apple (ELLIOTT; RUPAR, 2013).

O material divulgado por Snowden apresentava em detalhes como funciona o
programa de coleta de dados da NSA chamado PRISM - sem duvida, o projeto mais
audacioso da Historia em termos de processamento de dados massivos (Big Data) e controle
da informacdo (THE WASHINGTON POST, 2013). Isso so6 foi possivel apés o ataque
terrorista de 11 de setembro de 2001, quando o congresso americano aprovou novas medidas
de seguranga, ampliando o poder dos érgdos de defesa para a vigilancia de massa (ELLIOTT;
RUPAR, 2013). Desde entdo a vigilancia do Estado Americano foi intensificada sob o
argumento de que a seguranca contra o terrorismo é mais importante que a privacidade dos

cidadaos.

Em um grande evento de tecnologia digital e novas midias, o diretor de tecnologia da
CIA, sr Ira Hunt, fez uma declaracdo que expressou bem o apetite das agéncias de inteligéncia

americana por informagéo em suas campanhas de vigilancia em massa:

o0 valor de um elemento de informag&o so é conhecido quando o conectamos
a “algo mais” que aparece em um ponto futuro da nossa trajetoria. Uma vez
que ndo conseguimos conectar aqueles pontos que ndo possuimos, somos
impulsionados para uma politica de, fundamentalmente, tentar coletar tudo e
manter a guarda desses dados para sempre (Sledge, 2013 - tradugdo nossa).

A partir dos documentos vazados, € possivel ler também, nas proprias falas da NSA e
do GCHQ?" a vigéncia de uma “era de ouro” da vigilancia eletronica, na qual, somente o
programa TEMPORA da GCHD ¢ capaz de gravar 39 bilhdes de “eventos” por dia e o
programa da NSA chamado DISHFIRE pode coletar uma média de 190 milhdes de
mensagens de texto (NYST, 2015).

E para deixar os tedricos da conspiragdo ainda mais alertas em relacdo as préticas
abusivas das empresas de tecnologia sobre a invasdo de privacidade de seus clientes, em
fevereiro de 2015 a companhia Samsung divulgou em seu site um termo aditivo a politica de
privacidade de sua Smart TV - que possui fun¢des avancadas de interagdo como o usuario por
comando de voz ou gestos - dizendo que a empresa pode “coletar, usar, armazenar e
compartilha com terceiros, informagdes reconhecidas pela Smart TV” e que, portanto, os

usuarios deveriam estar atentos sobre suas conversas pessoais e assuntos sensiveis em caso de

27 Sigla em inglés para General Communication Head Quarter - organizacéo britanica responsavel por
abastecer o Governo e as Forgcas Armadas britanicas com informagdes de Inteligéncia.
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estarem proximos da TV. Talvez a realidade devesse agora dizer que qualquer semelhanga
com a ficcdo é mera coincidéncia®® (LOMAS, 2015).

Praticas como estas estéo se tornando cada vez mais frequentes o que faz despertar a
preocupacao e reacdo de alguns segmentos da opinido publica e, uma vez que a situacdo entre
governo, empresas e cidaddos/consumidores se torna instavel, pelo atrito de interesses,
direitos e deveres, surgem novos atores para tentar equilibrar essa relacdo — fundacdes,
comissdes de ética, ONGs, coletivos de ativistas, movimentos da sociedade civil organizada,

campanhas na Internet, entre outros.

Além dos casos citados anteriormente, existem aqueles que o uso indevido de
informagdes ou material de cunho pessoal se da, ndo entre empresa e cliente, ou governo e

cidadaos, mas na relacéo interpessoal dos usuéarios da rede.

Goulart e Serafim (2015) comentam o caso de uma dupla sertaneja que lancou o
videoclipe “Vou Jogar na Internet”. O trabalho artistico, considerado polémico e
politicamente incorreto, fala de um homem que filmou momentos de intimidade com sua
namorada, sem o consentimento dela, e ap6s o término do namoro, chantageava a parceira
ameacando publicar os videos na Rede. Minutos depois do langcamento deste videoclipe na
Internet, os usuarios da rede YouTube reagiram com veeméncia, repudiando o video com
inimeros comentarios que exigiam a sua retirada do ar. Com esta censura, feita pela propria
comunidade de usuérios, os administradores do site ficaram cientes do contedo impréprio e o

video foi banido.

O senador Romério (PSB-RJ) - autor do projeto de lei que tipifica o revenge
porn?® como crime - comentou o episodio. “Isso ndo ¢ brincadeira. As consequéncias para as
vitimas s&o gravissimas. A integridade fisica, moral e psicoldgica das vitimas sdo abaladas
depois de terem a vida intima exposta desta forma”, declarou. A proposta apresentada pelo
senador prevé pena de até trés anos de detencdo, além de indenizacdo a vitima (STREIT,
2015).

Em 2012, ocorreu no Brasil o caso Carolina Dieckmann39, que resultou na lei, de
mesmo nome, que classifica criminalmente delitos informaticos. Este caso néo foi classificado

como revenge porn, mas teve consequéncias igualmente nocivas para a moral da vitima o que

28 A matéria da TechCrunch denunciando as falhas de privacidade da Smart TV da Samsung faz uma
mencao direta a obra 1984 de George Orwell, 1984, que cunhou o termo “Big Brother”.

2 Termo em inglés que significa “vinganga pornografica” através do ato de publicar material, contendo
sexo explicito ou nudez, de uma pessoa sem o consentimento da mesma.

30 A atriz teve seu computador invadido e seus arquivos pessoais subtraidos, incluindo fotos intimas,
que foram publicadas na Internet e rapidamente se espalharam pelas redes sociais.
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colocou em pauta no cenério nacional um sério questionamento: até que ponto a privacidade
digital esta segura? (OLIVEIRA JR, 2012).
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6 A TEMATICA DO PRESENTE ESTUDO NA PRODUCAO DA CIENCIA DA
INFORMACAO NO BRASIL

Para identificar se a Ciéncia da Informacdo, no Brasil, vem incluindo os temas
vigilancia, privacidade, big data e dados pessoais em suas pesquisas académicas de Mestrado
e Doutorado, foram consultados os Anais do Encontro Nacional de Pesquisa em Ciéncia da
Informacdo (ENANCIB) dos ultimos dez anos, por critério de recenticidade e pela
possibilidade de serem referentes as questdes envolvendo o uso das Novas Tecnologias de
Informacdo e Comunicacdo (NTIC), com o aparecimento do termo vigilancia e privacidade

junto ao uso de big bata e dados pessoais - termos chave que definem o escopo deste estudo.

A pesquisa foi feita através de consulta a trés bases de dados: 1) o repositorio
Benancib®!, as pesquisas apresentadas e publicadas no Encontros Nacionais de Pesquisa e
Pds-Graduacdo em Ciéncia da Informacdo — ENANCIB, de 1994 (sua primeira edi¢do) até
2014; 2) Anais do XVI ENANCIB; 3) Anais do XVII ENANCIB*,

O repositério Benancib é uma colecdo do projeto Questdes em Rede, um sistema
online que possui uma base de dados com informac6es sobre todos os trabalhos apresentados
e publicados no ENANCIB de 1994 a 2014. Este sistema permite a busca dos artigos através
de 1) navegacdo por data de publicacdo, autor, titulo ou assuntos; através de 2) busca simples
por palavras-chave; ou por 3) busca avancada, com filtro por: autor, titulo, palavra-chave,
resumo, idioma, ano do evento, cidade do evento, edicdo do evento, numero do GT, nome do
GT, assuntos e referéncias. O resultado da navegacdo ou busca é apresentado através de uma
lista dos itens encontrados, representados por suas formas de citacdo, que podem ser listados
por titulo ou data de publicacdo, em ordem ascendente ou descendente. Ao clicar em um dos
itens apresentados, o sistema abre uma pagina com o titulo, autor, resumo, palavras-chave,

link para download do artigo em PDF e link para informacdes completas sobre o trabalho.

31 http://repositorios.questoesemrede.uff.br/repositorios/handle/123456789/2

32 As consultas foram feitas de forma separada pois ao Anais do ENANCIB XVI e XVII ainda ndo
constam indexados no Benancib, até o momento de realizagdo desta pesquisa, contudo, os critérios utilizados
foram os mesmos para possibilitar a consolidacéo dos dados.
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6.1 PESQUISA NO REPOSITORIO BENANCIB

Na navegacao exploratéria, inicialmente feita no repositério Benancib, através do
diretorio de assuntos, foram identificados: dois trabalhos cadastrados no assunto vigilancia,
nenhum trabalho cadastrado no assunto privacidade, um trabalho cadastrado no assunto big

data e nenhum trabalho cadastrado no assunto dados pessoais.

Quadro 4 — Pesquisa por navegacado em diretdrio de assuntos do Benancib

Repositorio: Benancib

Método utilizado: Navegacao por diretério de assuntos

Assunto Itens encontrados
vigilancia 2

privacidade 0

big data 1

dados pessoais 0

Fonte: Elaborado pelo autor.

O resultado acima mostrou-se insuficiente para conclusbes acerca da
representatividade dos termos na producdo da Ciéncia da Informagéo, de modo que foram

buscados outros métodos de busca na consulta dos repositérios.

Em busca simples por cada um dos termos (assuntos), foi verificado um resultado
mais expressivo pois, cada artigo pode apresentar o termo buscado, desde seu titulo (de maior
importancia) até suas referéncias. Portanto, em segundo momento, na analise dos resultados
foi feita a distincdo entre os trabalhos que apresentaram o0s termos buscados em seu titulo,
resumo, palavras-chave e corpo de texto, daqueles que simplesmente apresentaram os termos
nas referéncias. Em um total de 2721 itens do repositorio, 28 continham a palavra vigilancia,
97 continham a palavra privacidade, 1150 continham big data e 2445 continham dados

pessoais.

Quadro 5 - Busca simples pelos termos vigilancia, privacidade, big data e dados pessoais no
Benancib

Repositorio: Benancib (2721 itens no total)

Método utilizado: Busca simples pelos termos

Assunto Itens encontrados
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vigilancia 28
privacidade 97
big data 1150
dados pessoais 2445

Fonte: Elaborado pelo autor.

Observando o resultado obtido, foi definido que os dois termos com menor grau de
ocorréncia (vigilancia e privacidade) seriam os de maior relevancia para o refinamento da
busca a fim de apontar os trabalhos com maior proximidade temética em relacdo a presente
dissertagdo. Portanto, a partir dos 28 artigos contendo vigilancia e dos 59 contendo
privacidade, foi verificado o grau de importancia de cada termo para cada artigo.

6.1.1 Busca simples por vigilancia no Benancib

A partir do resultado inicial da busca por vigilancia, 17 artigos foram descartados: 1
por conter o termo apenas no resumo, 1 por conter o termo apenas no corpo do texto, 13
artigos por conterem o termo somente nas referéncias e, curiosamente, 2 por ndo conterem

referéncias sobre 0 assunto embora 0 termo estivesse presente no resumo e no corpo de texto.

Dos 11 textos restantes, 3 apresentavam o termo vigilancia no contexto da vigilancia
sanitaria, 2 no contexto da vigilancia em saude, 1 no contexto de monitoramento do ambiente
externo de marketing, 1 no contexto da observancia das praticas de responsabilidade social de
empresas e governos, e apenas 4 no contexto da vigilancia conforme adotado neste trabalho:
“a observacdo de informacdes pessoais, de forma proposital, rotineira e sistematica com

objetivos de controle, direitos, gestdo, influencia ou protecao” (WOOD et al., 2006, p. 04).

Quadro 6 - Contextualizac@o do termo vigilancia em textos selecionados no Benancib

Amostra: 11 trabalhos com a ocorréncia do termo vigilancia nas referéncias e em pelo menos um
dos campos de indexacao (titulo, resumo, palavras-chave ou corpo do texto).

Método utilizado: analise de contetddo

Assunto Contexto No. de trabalhos encontrados

Vigilancia Vigilancia Sanitaria 3

Vigilancia em Saude 2
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Marketing — monitoramento de 1
ambiente externo

Observatério sobre Responsabilidade 1
Social

Observacdo de informag6es pessoais, 4

de forma proposital, rotineira e
sistemética com objetivos de
controle, direitos, gestdo, influencia
ou protecéo.

Fonte: Elaborado pelo autor.

Considerando apenas os 4 textos em que o contexto de vigilancia estd compativel com
a definicdo adotada nesta dissertacdo, fez-se um quadro para a comparagdo dos campos em

que o termo ocorre, a fim de identificar os mais relevantes.

Quadro 7 - Selecéo de textos com o termo vigilancia no Benancib

Amostra: 4 trabalhos com a ocorréncia do termo vigilancia nas referéncias e em pelo menos um dos
campos titulo, resumo, palavras-chave ou corpo do texto, compativel com o contexto ou defini¢do de
vigilancia adotados nesta dissertagao.

Método utilizado: analise de contetdo

Item Campo de ocorréncia do termo vigilancia Ano GT
Titulo P.Chave | Resumo Texto Refs.
1 1 0 1 1 1 2011 11
2 1 1 1 1 1 2014 3
3 1 1 1 1 1 2014 5
4 0 0 0 1 1 2014 5

Legenda: P.Chave: Campo de palavras-chave; Refs.: Campo de referéncias; 1: Ocorréncia do termo no referido campo; 0:
N&o ocorréncia do termo no referido campo.

Itens: Textos de maior relevancia contendo o termo vigilancia no contexto desta dissertagéo

1

CAVALCANTE, Ricardo Bezerra; PINHEIRO, Marta Macedo Kerr. Sistema de informagéo da atencdo basica:
relagBes de poder, centralizagdo e vigilancia. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMACAO, 12., 2011, Brasilia, Anais... Brasilia: UnB, 2011.

BEZERRA, Arthur Coelho. “Culturas de vigildncia”, “regimes de visibilidade”: novos caminhos para a
pesquisa em ciéncia da informacdo. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMACAO, 15., 2014, Belo Horizonte. Anais... Belo Horizonte: UFMG, 2014.

BEZERRA, Arthur Coelho; PIMENTA, Ricardo Medeiros; ORMAY, Larissa Santiago. Vigilancia, vigilancia
inversa e democracia: do panoptismo ao midiativismo. In: ENCONTRO NACIONAL DE PESQUISA EM
CIENCIA DA INFORMAGCAO, 15., 2014, Belo Horizonte. Anais... Belo Horizonte: UFMG, 2014.

ANTONIUTTI, Cleide Luciane; ALBAGLI, Sarita.AUso do big data em cargpanhas politicas eleitorais. In:
ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO, 15., 2014, Belo Horizonte.
Anais... Belo Horizonte: UFMG, 2014.

Fonte: Elaborado pelo autor.
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Com este resultado, percebeu-se que o ano de 2014 foi o mais proficuo em termos de
publicacdo de trabalhos com o tema em questdo, contendo 3/4 das publicagdes e 0 GT 5
(Politica, Economia e Informacdo) foi o que mais contribuiu, com 50% das publicacdes

validas, de acordo com os critérios de selecdo estabelecidos neste trabalho.

6.1.2 Busca simples por privacidade no Benancib

Em busca simples por privacidade, obteve-se, inicialmente, o resultado de 97 itens
com a ocorréncia do termo. A partir deste montante inicial, foi adotado o critério de selecao
em que 1) o termo privacidade deveria ocorrer no corpo do texto e em mais um campo de
indexagdo do artigo - como titulo, resumo, palavras-chave ou referéncias; 2) a ocorréncia
privacidade ndo deveria ser apenas uma menc¢do ou citacdo simples, mas ter também sua
discussdo ampliada no ambito do direito, de respaldo e preservacdo da intimidade a partir de

dados pessoais. Definido os parametros de selecdo, foram destacados 5 trabalhos.

Quadro 8 - Selecdo de trabalhos com o termo privacidade no Benancib

Amostra: 5 trabalhos com a ocorréncia do termo privacidade no corpo do texto e em mais um campo
de indexacdo do artigo e sendo discutido no ambito do direito, de respaldo e preservacdo da
intimidade a partir de dados pessoais.

Método utilizado: andlise de contelido

Item Campo de ocorréncia do termo privacidade Ano GT
Titulo P.Chave | Resumo Texto Refs.
1 0 1 0 1 0 2007 4
2 0 1 0 1 0 2011 5
3 0 1 0 1 1 2014 3
4 0 1 0 1 0 2014 5
5 0 0 0 1 1 2014 5

Legenda: P.Chave: Campo de palavras-chave; Refs.: Campo de referéncias; 1: Ocorréncia do termo no referido campo; 0:
N&o ocorréncia do termo no referido campo.

Itens: Textos de maior relevancia contendo o termo privacidade no contexto desta dissertagédo

1 ISONI, Miguel Mauricio; VIDOTTI, Silvana Aparecida Borsetti Gregorio. Percepgdes de seguranca e ameagas
em ambientes de tecnologia da informagdo. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMAGCADO, 8., 2007, Salvador. Anais... Salvador: UFBA, 2007.

2 MARQUES, Rodrigo Moreno; PINHEIRO, Marta Macedo Kerr. Assimetria de informacéo na Lgi Geral de
Telecomunicagbes: uma analise dialética. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMACAO, 11., 2010, Rio de Janeiro. Anais... Rio de Janeiro: IBICT, 2010
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3 BEZERRA, Arthur Coelho. “Culturas de vigilancia”, “regimes de visibilidade: novos camirlhos para a
pesquisa em ciéncia da informagdo. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMACAO, 15., 2014, Belo Horizonte. Anais... Belo Horizonte: UFMG, 2014.

4 BEZERRA, Arthur Coelho; PIMENTA, Ricardo Medeiros; ORMAY, Larissa Santiago. Vigilancia, vigilancia
inversa e democracia: do panoptismo ao midiativismo. In: ENCONTRO NACIONAL DE PESQUISA EM
CIENCIA DA INFORMAGCADO, 15., 2014, Belo Horizonte. Anais... Belo Horizonte: UFMG, 2014.

5 ANTONIUTTI, Cleide Luciane; ALBAGLLI, Sarita.AUso do big data em cargpanhas politicas eleitorais. In:
ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMACAO, 15., 2014, Belo Horizonte.
Anais... Belo Horizonte: UFMG, 2014.

Fonte: Elaborado pelo autor.

Com este resultado, percebeu-se que o ano de 2014 foi o mais proficuo em termos de
publicacdo de trabalhos com o tema em questdo, contendo 3/5 das publicacdes e 0 GT 5
(Politica, Economia e Informacdo) foi o que mais contribuiu, com 60% das publicacdes

validas, de acordo com os critérios de selecdo estabelecidos neste trabalho.

6.2 PESQUISA NOS ANAIS DO ENANCIB XVI E XVII

Os trabalhos do XVI ENANCIB podem ser visualizados no site do evento. Na sessdo
ANALIS, é possivel buscar os artigos através de navegacdo por sobrenome do autor em ordem
alfabética ou por GT. Na sessdo PESQUISA, é possivel fazer uma busca simples, ou uma
busca avancada parametrizada por categorias (autor, titulo, texto completo e documentos
suplementares), por data de publicacdo ou por termos indexados. O resultado da navegacéo ou
busca é apresentado através de uma lista de itens, representados por seus titulos, nome(s)
do(s) autor(es) e link para download do artigo em PDF, por critério de ordenacdo néo
reconhecido. Ao clicar em um dos itens apresentados, o sistema abre uma pagina com o titulo,

autor, resumo e link para download do artigo em PDF.

Para os trabalhos do XVII ENANCIB®**, na sessio Anais do ENANCIB 2016, é
possivel fazer uma navegacdo por sobrenome do autor em ordem alfabética ou por GT, ou
uma busca simples limitada por titulo do trabalho ou nome do autor. Na barra lateral direita é
possivel fazer buscas simples ou avancadas parametrizadas por autor, titulo, resumo, termos
indexados ou texto completo. O resultado da navegacdo ou busca é apresentado através de
uma lista de itens, representados por seus titulos, nome(s) do(s) autor(es) e link para download

do artigo em PDF, cujo critério de ordenacdo ndo foi identificado. Ao clicar em um dos itens

33 http://www.ufpb.br/evento/Iti/ocs/index.php/enancib2015/
34 http://lwww.ufpb.br/evento/Iti/ocs/index.php/enancib2016/
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apresentados, o sistema abre uma pégina com o titulo, autor, resumo e link para download do

artigo em PDF.

6.2.1 Busca simples por vigilancia nos Anais do ENANCIB XVI e XVII

Em buscas simples, pelo termo vigilancia, feita nos Anais do ENANCIB XVI e XVII,
foi obtido o seguinte resultado:

Quadro 9 - Resultado do termo vigilancia nos Anais do ENANCIB XVI e XVII

Termo buscado: Anais Itens encontrados
Vigilancia ENANCIB XVI 1
ENANCIB XVII 2

Fonte: Elaborado pelo autor.

Este resultado de busca foi ratificado com a aplicagdo dos mesmos critérios utilizados

para a selecédo de itens na busca feita no Benancib.

Quadro 10 - Sele¢do de trabalhos com o termo vigilancia nos ENANCIB XVI1 e XVII

Amostra: 3 textos com a ocorréncia do termo vigilancia nas referéncias e em pelo menos um dos
campos titulo, resumo, palavras-chave ou corpo do texto, compativel com o contexto ou definicdo de
vigilancia adotados nesta dissertagao.

Método utilizado: andlise de contelido

Item Campo de ocorréncia do termo vigilancia Ano GT
Titulo P.Chave | Resumo Texto Refs.
1 1 1 1 1 0 2015 3
2 0 1 1 1 0 2016 2
3 1 1 1 1 1 2016 4

Legenda: P.Chave: Campo de palavras-chave; Refs.: Campo de referéncias; 1: Ocorréncia do termo no referido campo; 0:
N&o ocorréncia do termo no referido campo.

Itens: Textos de maior relevancia contendo o termo vigilancia no contexto desta dissertacéo

1

BEZERRA, Arthur Coelho. Vigilancia e Filtragem de Contetido das Redes Digitais - desafios para a competéncia critica em
informagdo. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO, 16., 2015, Jodo Pessoa.
Anais... Jodo Pessoa: UFPB 2015.

MOURA, Maria Apareceida. DECIFRA-ME OU DEVORO-TE: CONTEXTO, SIMILARIDADE SEMANTICA E
TERMINOLOGIA ESPECIALIZADAEM SERVICOS DE INTELIGENCIA NO BRASIL. In: ENCONTRO NACIONAL
DE PESQUISA EM CIENCIA DA INFORMAGCAO, 17., 2016, Salvador. Anais... Salvador: UFBA 2016.

PEREZ, Lisandra Guerrero Pérez; NASSIF, Ménica Erichsen. FATORES DE INFLUENCIA NA AVALIACAO DOS
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OBSERVATORIOS SOCIAIS DO BRASIL ENTENDIDOS COMO SISTEMAS DE VIGILANCIA INFORMACIONAL.
In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO, 17., 2016, Salvador. Anais... Salvador:
UFBA 2016.

Fonte: Elaborado pelo autor.

6.2.2 Busca simples por privacidade nos Anais do ENANCIB XVI e XVII

Em buscas simples, pelo termo privacidade, feita nos Anais do ENANCIB XVI e
XVII, foram encontrados, respectivamente, 2 e 1 itens. Contudo, com a aplicacdo dos mesmos
critérios utilizados para a selecdo de itens na busca feita no BENANCIB, 2 itens foram
descartados por apresentarem somente a ocorréncia do termo no corpo de texto do artigo.

Tendo feita essa correcdo, apresenta-se abaixo o resultado obtido.

Quadro 11 - Resultado do termo privacidade nos Anais do ENANCIB XVI e XVII

Termo buscado: Anais Itens encontrados
Privacidade ENANCIB XVI 1
ENANCIB XVII 0

Fonte: Elaborado pelo autor.

Quadro 12 - Selecéo de trabalhos com o termo privacidade nos ENANCIB XVI e XVII

Amostra: 1 trabalho com a ocorréncia do termo privacidade no corpo do texto e em mais um
campo de indexacdo do artigo e sendo discutido no ambito do direito, de respaldo e
preservacdo da intimidade a partir de dados pessoais.

Método utilizado: analise de contetdo

Item Campo de ocorréncia do termo privacidade Ano GT
Titulo P.Chave | Resumo Texto Refs.
1 0 1 1 1 1 2015 8

Legenda: P.Chave: Campo de palavras-chave; Refs.: Campo de referéncias; 1: Ocorréncia do termo no referido campo; 0:
N&o ocorréncia do termo no referido campo.

Itens: Textos de maior relevancia contendo o termo privacidade no contexto desta dissertagdo

1 AFFONSO, Elaine Parra Affonso; SANT'ANA, Ricardo César Gongalves. Anonimizacdo de Metadados de
Imagem Digital por maio do Modelo K-Anonimato. In: ENCONTRO NACIONAL DE PESQUISA EM
CIENCIA DA INFORMA(;AO, 16., 2015, Jodo Pessoa. Anais... Jodo Pessoa: UFPB 2015.

Fonte: Elaborado pelo autor.

Consolidando os resultados obtidos com a consulta das trés bases de dados, tem-se 0s

seguintes resultados para cada termo:
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Quadro 13 — Publicac¢des com termo vigilancia no ENANCIB, no contexto abordado nesta

dissertacgdo, nos ultimos dez anos

Grupo de Trabalho (GT)

4

5

6

7

8

10

11

Total

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

1

Total

1 2

1

2

~N N |~ W

Fonte: Elaborado pelo autor.

No total, 7 publicacbes abordaram o tema vigilancia com 0 mesmo conceito utilizado

neste trabalho, e tendo o termo em questdo presente nas referéncias e em pelo menos um outro

campo de indexagéo.

No ano de 2014 foram publicados 3 artigos (que equivalem a 42% desta amostra),

seguido do ano 2016 com duas publicacfes, e dos anos 2011 e 2015, com uma publicagéo

cada.

Os GTs que mais contribuiram para a abordagem deste tema foram os GTs 3 e 5, com

duas publicacbes cada, seguidos dos GTs 2, 4 e 11, com uma publicacao cada.
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Quadro 14 — Publicag¢des com termo privacidade no ENANCIB, no contexto abordado nesta
dissertacdo, nos ultimos dez anos

Grupo de Trabalho (GT)

1 2 3 4 5 6 7 8 9 | 10 | 11 | Total
2007 1 1
2008
2009
2010
2011 1 1
2012
2013
2014 1 2 3
2015 1 1
2016
Total 1 1 3 1 6

Fonte: Elaborado pelo autor.

No total, 6 publicagbes abordaram o tema privacidade com o mesmo conceito
utilizado neste trabalho, tendo o termo em questdo presente no corpo do texto e em mais um
campo de indexacdo e sendo discutido no ambito do direito, de respaldo e preservacdo da

intimidade a partir de dados pessoais.

No ano de 2014 foram publicados 3 artigos (que equivalem a 50% desta amostra),

seguido dos anos 2007, 2011 e 2015, com uma publicagdo cada.

Os GT que mais contribuiu para a abordagem deste tema foi o GT 5, com trés

publicacdes, seguido dos GTs 3, 4 e 8, com uma publicagéo cada.

Vale a pena citar que dentre os trabalhos selecionados com o termo vigilancia e

aqueles com o termo privacidade, 3 artigos sdo comuns aos dois grupos.
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6.3 OCORRENCIA DOS TERMOS BIG DATA E DADOS PESSOAIS

Para verificar a relacdo dos artigos selecionados com os termos big data e dados
pessoais, foi feita uma busca simples na amostra dos grupos “Vigilancia” (com 7 itens) e

“Privacidade” (com 6 itens). Os resultados obtidos sdo apresentados abaixo:

Quadro 15 — Ocorréncia dos termos big data e dados pessoais na amostra

Amostra Ocorréncia dos Termos

Termo Total de itens Big Data Dados Pessoais
Vigilancia 7 1 0

Privacidade 6 2 1

Fonte: Elaborado pelo autor.

Foi verificado que, na amostra do termo vigilancia, houve apenas uma ocorréncia do
termo big data e nenhuma ocorréncia do termo dados pessoais. Enquanto que na amostra do
termo privacidade, houve duas ocorréncias do termo big data e uma ocorréncia do termo

dados pessoais.



97

7 ANALISE DOS RESULTADOS

O estudo realizado possibilita destacar inicialmente algumas observacfes feitas por
Foucault (1987) que impressionam por sua acuracia e objetividade quase proféticas sobre a
natureza do regime de vigilancia, que é possivel notar nos dias atuais. A partir da reproducéo
indireta da fala do autor, sdo feitos alguns comentérios para apontar como a teoria tomou
forma e hoje vem sendo observada, em termos préaticos, na realidade.

Foucault chama a atencdo para os dispositivos criados para descriminar 0S
elementos da massa através da individualizacdo, identificacdo e classificacdo. Esta seria uma
pratica de marcagdo binéria que todos os mecanismos de poder, em nossos dias, utilizam
para ter o dominio sobre o0 anormal.

Segundo Bauman (2001), a sociedade deu lugar a um campo social composto por
agrupamentos de individuos. As politicas do governo, o cenario de mercado altamente
competitivo e as NTIC causaram o processo de emancipacdo do individuo. Os sistemas de
seguranca e de marketing tornaram-se capazes de agregar, processar e analisar conjuntos
massivos de dados pessoais, e criar categorias de objetos e demandas a serem observados e
atendidos de acordo com uma politica preestabelecida. A observacdo ndo € mais feita
diretamente sobre 0s corpos, mas através dos dados que os representam em uma base digital
(dataveillance). A identidade e o comportamento dos individuos sdo definidos e reconhecidos
por padrGes binarios que determinam a¢des do sistema a esses individuos, seja no meio virtual
ou real.

Outro aspecto observado por Foucault foi a leveza dos prédios e estruturas das
instituicdes disciplinares compostos por uma geometria simples e econdmica. Ao contrario
das “casas de seguranca’”, tudo seria feito de forma a garantir a objetividade de uma “casa
de certeza”. Assim, de forma gradual e continua, o poder assumiu uma arquitetura que tende
ao incorporeo, destinada a se difundir no corpo social e se tornar uma funcao generalizada.

As estruturas do poder ndo sdo mais ostensivas, alicercadas por concreto ou facilmente
identificadas na paisagem urbana. Suas bases estdo distribuidas em uma rede geograficamente
dispersa de mdltiplos agentes. O poder esta difundido e generalizado em cada sistema,
processo ou artefato tecnoldgico capaz de gerar dados sobre os individuos que os utilizam. A
vigilancia é abrangente e constante (tudo sobre todos), e cada acdo pode ser objetivamente
registrada, rastreada e analisada.

Foucault ainda comenta que o projeto de Bentham visava a sustentabilidade e

manutencdo de seus propoésitos iniciais, deste modo, as instituicbes deveriam seguir regras de
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transparéncia e se reportar a sociedade - a maior supervisora das instituicdes disciplinares
ou o “grande comité do tribunal do mundo”.

Neste ponto, infelizmente o que existe hoje € uma distopia. Apesar das caracteristicas
do Estado Informacional (BRAMAN, 2013) e dos movimentos de transparéncia com a
apresentacdo irrestrita dos resultados da administracdo publica, ainda existe uma discrepante
assimetria informacional entre o governo e os cidaddos. A situagdo mais grave talvez esteja na
relacdo entre os usuarios e os produtores de tecnologia, onde as politicas de privacidade, 0s
termos de uso e as leis de protecdo de dados pessoais sdo insuficientes para garantir o direito a
privacidade e a propriedade. As tecnologias estao fechadas como “caixas pretas” que ocultam
0s reais processos de compartilhamento, venda e uso dos dados pessoais e da propriedade
intelectual de seus usuarios.

A antiga sociedade do espetadculo — onde muitos olhavam poucos através da
arquitetura monumental dos templos, teatros e circos — passou a ser a sociedade moderna da
fisica panoptica, com seus dispositivos que levaram a uma “distribui¢do infinitesimal do
poder”. Ao mesmo tempo que os dispositivos disciplinares crescem em numero, também
aumentam seu poder de penetracdo através de uma estrutura distribuida, ramificada e
interligada.

Neste ponto, Foucault parece descrever o mecanismo da grande rede, onde os grandes
produtores de contetido, que antes determinavam o padrdo cultural a ser consumidos pelas
massas, hoje passam a perder forca diante do surgimento de outras midias. Os canais de
comunicacdo se multiplicaram e as nTIC permitiram multiplos beneficios aos usuéarios, desde
0 acesso individual ao contetdo, a formacdo de comunidades de interesse, a interacdo, até a
producdo de conteudo independente. Contudo, o conceito de vigilancia distribuida nos faz
lembrar que a rede também é o ambiente onde todos podem vigiar todos. O excessivo
compartilhamento de informagfes pessoais motivados pela recompensa inestimavel da
atencdo de uma audiéncia nunca esta isento do crivo de um sistema colaborativo de vigilancia
compartilhada, onde todos observam todos em prol da moral e dos bons costumes. Os
dispositivos disciplinares assumiram inimeras formas e hoje podem ser representados por
uma extensa lista de objetos insuspeitos, agentes, processos e tecnologias que fazem parte
deste complexo cenario ativo com a capacidade de recolher informacdes pessoais, do qual
todo nds somos usuarios, participantes, vitimas e colaboradores.

Com base nas reflexGes apresentadas, foi elaborado um quadro-sintese comparativo
das diversas modalidades de regime de disciplina, controle e vigilancia, e 0s mecanismos e

mediacgdes que definem a materialidade do objeto observado e da informacdo gerenciada. A
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sequir o Quadro 16: Tipos de regime x objetos de informacdo, mediacgdes e visibilidade do

poder.

Quadro 16 — Tipos de regime x objetos de informacéo, mediacdes e visibilidade do poder

Tipo de Localizacdo Objetos de Mediacdes Caracteristicas do
Regime Informacao Poder
Regime de Final do século Os corpos dos Observacdo direta, Direto e
excecdo XVII e século individuos sistema de inspecédo hierarquizado,
XVIIL. (informacéo como sensorial, sistema de visivel, verificavel e
objeto), registros registro auxiliar. determinado.
Cidades europeias feitos pelos agentes
assoladas pelas de inspecdo.
epidemias, como a
peste e a lepra.
Regime Final do século Os corpos dos Observagdo direta, Direto e
disciplinar XVIII e século individuos, producdo | posto de observacéo, hierarquizado,
XIX. (informacéo como documentos auxiliares | visivel,
objeto), registros (prontuérios médicos, verificavel/inverifica
Instituicdes feitos pelas pautas de presenca de vel e determinado.
disciplinares: autoridades classe, folhas de
hospitais, escolas, disciplinares. ponto), testes escritos,
fabricas, sanatdrios, instrumentos de
penitenciarias. contagem, sistema de
registro auxiliar, etc.
Regime de Século XX e inicio | Informagdo com Sistemas de Indireto, invisivel,
vigilancia do século XXI. input direto em meio | processamento e inverificavel e
total: digital, informacdes andlise de dados, indeterminado.
vigilancia Sociedade da advindas de dispositivos para o
liquida, informagdo, Estado | dispositivos reconhecimento de
vigilancia informacional, sensoriais, dados que | padrdes (6ticos, de
distribuida, | ambiente virtual, representam o sujeito | som, sequéncias
panspectron | redes sociais e em maltiplas bases de | binérias, etc.),

sistemas online.

dados.

algoritmos, bancos de
dados, data centers,
datawarehouse, big
data.

Fonte: Elaborado pelo autor.

Conforme pode ser verificado no Quadro 1, a informagdo perde materialidade a

medida que o agente observador se distancia do objeto observado; ao mesmo tempo,

multiplos recursos surgem como mediadores e operadores da informacdo. O resultado desse

processo é o aumento da abrangéncia e da ubiquidade do poder, com a diminuicdo da sua

visibilidade e determinacgéo. A capilaridade do poder de vigilancia e sua abrangéncia exigem

0 desdobramento hierarquico, mas as tecnologias informacionais vém aumentar o poder

informacional em sua capacidade de gestdo, dispensando o emprego de grandes contingentes

de pessoas/funcionarios para o0 mesmo efeito. Os artefatos tecnoldgicos de vigilancia e
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seguranca sao ferramentas que amplificam o poder dos gestores, dando-lhes amplas vantagens
de monitoramento e controle sobre os grupos e individuos a serem observados.

Os grandes produtores de contetdo, que antes determinavam o padrdo cultural a ser
consumido pelas massas, hoje passam a perder forca diante do surgimento de outras midias.
Os canais de comunicacdo se multiplicaram e as NTIC permitiram multiplos beneficios aos
usuarios, desde o acesso individual ao contetdo, a formacgdo de comunidades de interesse, a
interacdo, até a producéo de conteddo independente.

Contudo, o conceito de vigilancia distribuida nos faz lembrar que a rede também é o
ambiente onde todos podem vigiar todos. O excessivo compartilhamento de informacdes
pessoais, motivado pela recompensa da atencdo de uma audiéncia, nunca esta isento do crivo
de um sistema colaborativo de vigilancia compartilhada, onde todos observam todos em prol
da moral e dos bons costumes. Os dispositivos disciplinares assumiram indmeras novas
formas, e hoje podem ser representados por uma extensa lista de objetos insuspeitos, agentes,
processos e tecnologias que fazem parte desse complexo cenario ativo, com a capacidade de
recolher informacgfes pessoais, do qual todos nés somos, voluntaria ou involuntariamente,
usuarios, participantes, colaboradores, e/ou vitimas.

Um dos aspectos que caracterizam o presente estudo é a énfase sobre o ambiente
informacional no qual as questBes sdo analisadas. Fez-se aqui uma breve referéncia histérica
ao termo cunhado por Vannevar Bush ao final da década de 1945, propondo, com Obvia
menor importancia, mas que nao poderia deixar de ser citada, a nova ou “segunda exploséo da
informacao”.

A partir do volume, velocidade e variedade dos dados que excedem a capacidade
tecnoldgica padrdo-comum instalada, a dimensdo do Big Data traz um novo paradigma de
pesquisa a ser considerado, menos pautado em conclusdes definitivas ou explica¢Oes sobre as
leis de causa e efeito dos fendmenos, mas que busca e se realiza com a simples identificacdo
de padrbes. O tempo exigido para as respostas também foi redefinido, em muitos casos,
tornando-se quase nulo, ou simultaneo as proprias agdes geradoras dos dados.

Além dos aspectos fisicos, foi observado que o termo Big Data traz também a
conotacdo de um movimento coletivo impulsionado pelas empresas de tecnologia, e a crenga
de que o dominio sobre os conjuntos massivos de dados permite evidenciar padrdes, fazer
predicdes e trazer insights até entdo impossiveis de alcancar.

O processo de captacdo de dados teve central importancia na presente exposicao e foi
amplamente abordado, citando 1) a web 2.0 com suas caracteristicas de participacdo e

emancipacao do usuario final que passou de mero leitor/espectador para gerador de contetdo,
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2) a popularizacdo das redes sociais e aplicativos de mobilizagdo coletiva que fizeram da
exposicdo pessoal um potencial a ser buscado em troca da audiéncia, que incentiva a
participacdo do individuo com o compartilhamento de seus dados pessoais, 3) a Internet das
Coisas e 0 advento de aparatos tecnologicos dotados de sensores capazes de aferir as
condicBes do seu ambiente e 4) 0s acessorios pessoais tecnoldgicos (wearables technologies),
e outros dispositivos, que permitem a Dataficacdo ou conversdo direta dos movimentos e
acoes em dados.

A capacidade de registrar dados em larga escala permite uma simulacdo cada vez mais
fiel da realidade fisica em uma instancia informacional que pode ser processada, analisada,
distorcida ou reconfigurada. Foi percebido que o amplo uso de sistemas de informacéo e a
grande dependéncia dos aparatos tecnoldgicos, seja no ambito profissional ou pessoal,
dissolveram por completo as fronteiras entre o real e o virtual, fazendo com que o individuo
permaneca conectado a grande rede, perfazendo-se em varias nuances ou instancias de
convivio da realidade, podendo ser influenciado diretamente pelas respostas feitas sobre a
andlise dos seus dados.

No contexto contemporaneo da organizacdo social e informacional, foi enfatizado que
os dispositivos disciplinares deixaram de intervir diretamente sobre os corpos dos individuos,
antes, feitas a partir do que Foucault chamou de Fisica do Poder - estruturas formatadoras e
delimitadoras do comportamento, ordenadoras da massa de individuos, restringidoras dos
atritos, do contégio, dos rompantes e das insurrei¢cdes, compressora dos corpos, definidoras do
tempo e do espago - e passaram a atuar sobre o duplo informacional, ou os dados que
representam os individuos. A vigilancia dos dados (dataveillance) ocorre, portanto, de forma
difusa, alheia a atencdo do individuo e independente dos meios fisicos, pois ndo exigem
proximidade ao objeto observado ou a necessidade de verificagdo sensorial para atuar ou
provocar seus efeitos. O individuo, na pds-modernidade, também se tornou fragmentado e
disperso, com suas varias instancias informacionais, mais ou menos representativas de si,
registradas em mudltiplos bancos de dados, sujeitas a vigilancia e a influéncia das respostas
automaticas que os sistemas inferem sobre elas.

Foram apresentadas as diferencas sobre os meios explicitos e implicitos de
captacdo de dados estaticos e dinamicos. Este processo, com base em plataformas de
inteligéncia artificial e no uso de algoritmos de mineracdo de dados, permite a criacdo de
modelos, o reconhecimento de padrdes, a classificacdo, a formacéo de clusters, a predigéo e a
intervencéo sobre os individuos a partir de seus dados.
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Com base em Berry e Linoff (2004), Pridmore (2006) e Cufolgu (2014), foi elaborado

pessoais com objetivo de personalizacéo e predicéao.

Figura 9 - Processo de Extracéo de Dados Pessoais para Personalizacéo e Predicéo

o infografico (Figura 9) que sintetiza, em termos visuais, 0 processo de extracdo de dados

INDIVIDUO DADOS PESSOAIS

L

FACETAS
EXTRACAO DE DADOS
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DADOS ESTRUTURADOS

CONFIGURAGAO PADRAC DO USUARIO

USO DE ALGORITMOS

COMPARACAO A MODELOS it AGRUPAMENTOS POR
PRE-ESTABELECIDOS > @ CATEGORIZAGAO > @ AFINIDADE
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Fonte: Elaborado pelo autor.
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Em primeira instancia, tem-se a conversdo ou traducdo do individuo em dados,
representados no infografico pelos icones de um homem e uma mulher seguidos de um prisma
de seis lados. O prisma representa a simplificacdo ou objetivacdo do individuo convertido em
uma tabela de dados com suas as dimensfes ou facetas. O nimero de faces é relativo a
quantidade de variaveis, caracteristicas ou pontos de medi¢éo, considerados para o individuo,
dependendo da organizacdo de cada banco de dados ou dos propoésitos da extracdo. Neste
caso, portanto, cadastros mais extensos ou um conjunto de dados mais complexos seriam
representados por um prisma com maior nimero de faces.

A extracdo de dados pode se dar de forma explicita ou implicita, dependendo da
transparéncia do processo para 0 usuario, que pode ou ndo ter no¢do que seus dados estdo
sendo gravados a partir da interacdo com o sistema.

Apds a extracdo dos dados pessoais, de forma explicita ou ndo, o individuo é
simplificado e convertido em um conjunto de dados estruturados, representado na figura pelo
prisma aberto, com uma barra de seis slots (lacunas), onde, em cada faceta, uma caracteristica
do individuo é quantificada e definida.

Com a estruturacdo dos dados, as caracteristicas do individuo (sequenciadas e
quantificadas), passam a ser parametros que podem ser processados e interpretados por
algoritmos que fazem 1) o reconhecimento de padrdes, 2) classificacdo e a 3) aproximacao
por afinidade.

No primeiro passo estdo os modelos - definicBes, arbitrarias ou ndo, feitas pelos
gestores do banco de dados -, onde alguns padrfes caracteristicos sdo estabelecidos como
parametros de comparagdo para a classificagcdo dos individuos.

Os clusters sdo agrupamentos de objetos, feitos por critérios de aproximacao, dentro
do espaco informacional, enquanto que o perfil € a nomenclatura que define o padréo de um
grupo de individuos. Alguns perfis podem ser observados no sistema Mosaic da SERASA
Experian®, e trazidos aqui como exemplo: aspirantes sociais, periferia jovem,
empreendedores e comerciantes.

Considerando principalmente os dados demograficos, as preferéncias e escolha, e o
padrdo de comportamento do individuo, é possivel a personalizagdo de produtos, a
configuracdo de interfaces ou de ambientes virtuais, e as respostas automaticas com a
distribuicdo seletiva de informacgdo. A predicdo € um ponto importante a se destacar no

processo de Marketing, da Seguranca e da Salde, para a antecipagdo de situacdes permitindo

3 https://www.serasaexperian.com.br/mosaic/segmentacao.html
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a preparacao de respostas para a variagdo de mercado, a frustracdo de agdes criminosas ou 0
diagnéstico precoce de doencas.

Outro aspecto a ser ressaltado sobre este estudo, foi a sua intencdo de expor e
exemplificar os métodos de identificacdo de padrdes, classificacdo e formacdo de clusters a
partir da tecnologia de mineracdo de dados e da representacdo vetorial, demonstrando que 0s
métodos utilizados na indexacgdo e organizacdo de documentos sdo 0s mesmos utilizados para
a gestdo de uma base de dados pessoais. Ou seja, 0 individuo é visto nesse contexto como um
objeto de mudltiplas facetas, dimensdes ou caracteristicas que podem ser estratificadas,
estruturadas, quantificadas, processadas e analisadas.

A partir da interacdo do individuo com sistemas operacionais, informacionais ou
virtuais, foi ressaltado o processo de repostas individualizadas, distribuicdo seletiva da
informacdo ou personalizacdo em funcdo das informacBes pessoais, preferéncias e
comportamento do usuério. Um aspecto fundamental desse processo estd no uso de
algoritmos de aprendizado de maquina (machine learning) para o reconhecimento dos padrdes
e atualizacdo constante do sistema de ponderacdo e calculo das respostas, em funcdo da
interacdo do usuario. Para melhor entendimento, foram trazidos exemplos de dois dos maiores
sistemas de recomendacdo e selecdo de conteudo da atualidade (Netflix e Facebook)
apresentando seus recursos de personalizagdo, critérios de selecdo e como essas propriedades
podem ser utilizadas para influenciar as escolhas do usuario, seja na compra de um produto,
escolha de um filme ou na deciséo do voto.

Com a descricdo dos recursos de interacdo e de publicacdo disponibilizados por essas
redes sociais, é possivel notar a existéncia de métodos para a captacdo (ou dataficacdo) do
sentimento, estado de animo ou reacdo emocional dos usuarios. Neste sentido, percebe-se que,
aos poucos, algo tdo subjetivo e intangivel quanto o sentimento do ser humano, esta se
tornando objeto quantificavel, na forma de dados estruturados que podem ser relacionados a
outros fatores para maior conhecimento sobre os padrdes de comportamento, escolhas e
preferéncias dos usuarios.

Foi ressaltado que, todo processo de personalizagcdo pode ser tornar excessivo pela
énfase recursiva e gerar bolhas ideoldgicas, camaras de eco ou distor¢Ges na percepcdo da
realidade a partir de uma exposi¢éo altamente seletiva e parcial dos fatos.

Outro fendbmeno semelhante, embora mais nocivo, esta na capacidade de gestdo dos
dados pessoais, de forma massiva, para a selecdo, discriminacdo ou exclusdo de individuos

gue, em sua maioria, feitas de forma automatica por algoritmos de analise de cadastro, podem
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agravar a situacao de desigualdade social ao reforcar um padréo situacional desfavoravel para
um individuo (ban-opticon).

A respeito da investigacao feita sobre como a vigilancia e a privacidade vém sendo
abordadas nas pesquisas da Ciéncia da Informacdo, além dos artigos citados na secéo 10,
pode-se destacar também o estudo de Bembem, Santana e Da Costa Santos (2015) que traz
uma interessante analise sobre a ocorréncia do termo privacy nas publica¢cdes do Journal of
the Association for Information Science and Technology (JASIST) nos anos 2013 e 2014, e
também o namero 2, volume 12 da LIINC em Revista, que traz treze artigos exclusivamente
sobre questodes relacionadas ao tema da “Privacidade e Vigilancia nos Meios Digitais”.

Uma observacao final é que, no decorrer do estudo, foi percebido que as politicas de
uso dos dados pessoais declaradas pelas empresas de tecnologias ou de servi¢os nao definem
claramente o uso que sera feito dos dados coletados dos usuarios. Em sua maioria, fazem
ressalvas com termos extremamente evasivos que ddo margem a um amplo espectro de
interpretacdes e sugerem a pratica de compartilhamento dos dados com parceiros comerciais

ou tecnoldgicos, o que contribui para agravar os problemas.
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8 CONCLUSAO

Entende-se que o presente estudo atingiu seus objetivos, por ter apresentado
substancial conteido sobre as questdes propostas.

Com base em fontes bibliograficas impressas e diversas referéncias atuais disponiveis
no meio online, a temética da vigilancia foi abordada de forma ampla, contudo, tendo foco
nas mediagOes tecnoldgicas para a captacdo e analise de dados pessoais.

Inicialmente foi abordado o processo histérico da tecnologia, ressaltando os meios de
armazenamento e nos meétodos de gestdo, que permitiram o dominio progressivo sobre a
contingéncia da overdose de informagao.

Em seguida, com base em Foucault, foi feita uma exposicdo (com posterior analise)
sobre a inversdo da visibilidade do poder e a transicdo das mediacfes e dos aspectos materiais
da informacéo, desde o cerne do periodo moderno até os dias atuais, onde 0s corpos passaram
a ser vigiados através de seus duplos informacionais (data-double).

A terceira parte do estudo enfatizou o processo metodoldgico de captagdo, tratamento
e classificacdo de dados pessoais, com 0 uso de algoritmos sofisticados capazes de fazer o
reconhecimento de padrdes e predicdes de comportamento. Foram apresentados em linhas
gerais o funcionamento dos algoritmos de recomendacdo e selecdo de noticias do Netflix e
Facebook, e também alguns “efeitos colaterais” da distribui¢do seletiva da informacao, com a
ocorréncia de bolhas ideoldgicas, reforco de condi¢Bes socialmente desfavoraveis (ban-
opticon) e distor¢des na percepcao da realidade.

Com o proposito de identificar como os temas vigilancia e privacidade, associados
aos termos big data e dados pessoais vém sendo abordados nas pesquisas da Ciéncia da
Informacé&o, no Brasil, foi feita uma pesquisa nos Anais do ENANCIB dos ultimos dez anos,
verificando que, apesar da abrangéncia do tema e do grande reflexo das questdes envolvidas
no cotidiano dos ambientes informatizados, a producdo de artigos com este foco ainda é
incipiente na pds-graduacdo em Ciéncia da Informacéo no Brasil.

Acredita-se que esta pesquisa, por sua énfase na tecnologia aplicada a vigilancia de
massa, de modo abrangente e atual, ofereca contribui¢Ges significativas tanto no campo
tedrico quanto pratico. Através de uma abordagem multidisciplinar, o estudo reuniu aspectos
socioculturais (pessoas), legais (politicas e principios) e funcionais (processos), apresentando-
os de forma sequencial e didatica, de modo a permitir ampla visdo de conjunto sobre os
regimes de informacéo existentes, voltados para a vigilancia e controle dos individuos, a partir

de seus dados pessoais.
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O tema em questdo (vigilancia), para ser compreendido de forma satisfatoria, exige
certa amplitude no campo de observacgéo. Tal abrangéncia do assunto reforca, por um lado, o
aspecto multidisciplinar da Ciéncia da Informacéo, mas, por outro (questdes de tempo e
ferramental metodologico) exige um recorte tedrico. Neste sentido, para o estudo da
vigilancia de dados pessoais no campo da seguranca publica - o que inclui os servigos de
inteligéncia para a contengédo de acdes criminosas e terroristas — 0 escopo ficou limitado ao
conteddo publicado em periddicos e nos meios de comunicagdo devido a natureza sigilosa das
suas praticas.

Outros assuntos relevantes para area da Ciéncia da Informacdo foram observados
durante o curso da pesquisa, mas por razdes de delimitacdo do seu escopo e abrangéncia, ndo
puderam ser aprofundados. Faz-se aqui, portanto, a menc¢édo a esses topicos como indicacdo
para projetos futuros, entre eles: a caréncia de legislacao especifica para a protecdo e garantias
da propriedade de dados pessoais; a &nfase sobre a ética na captacdo e uso dos dados pessoais;
e a pratica da associacdo (assemblage) de empresas no ramo da tecnologia para a exploracao
do uso dos dados pessoais.

Espera-se que o presente estudo possa contribuir para o avan¢o da Ciéncia da
Informacdo enquanto area de pesquisa, por trazer conteudo atual e questdes emergentes que
afetam o cotidiano dos individuos que necessitam fazer uso da tecnologia da informacao, a
partir da entrega do contedo e esclarecimento das questdes que se propds a investigar,
servindo assim como fonte de informacdo, referéncia ou, ainda, incentivo para outros

pesquisadores desenvolverem trabalhos sobre 0 mesmo tema.
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